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Introducao aos sistemas de
tempo real

Sistemas operacionais de tempo real sdo uma subclasse de sistemas operacio-
nais destinados a concepgdo de sistemas computacionais, geralmente embarcados,
em que o tempo de resposta a um evento é fixo e deve ser respeitado sempre que
possivel. Esses sistemas sao conhecidos na literatura como sistemas de tempo
real e sdo caracterizados por possuirem requisitos especificos de sequéncia l6gica
e tempo que, se ndo cumpridos, resultam em falhas no sistema a que se dedicam.
Ressalta-se que o tempo de resposta aos eventos controlados em um sistema de
tempo real ndo deve ser necessariamente o mais rdpido possivel. A prioridade é
o cumprimento dos prazos de todos os eventos controlados pelo sistema.

Existem dois tipos de sistemas em tempo real: soft e hard. Em um sistema de
tempo real soft, o sistema pode continuar funcionando mesmo que restrigdes
temporais ndo sejam respeitadas. Isso ndo significa que o sistema ird funcionar
corretamente, mas que durante os periodos em que os prazos sdo perdidos
ocorrerd inconsisténcia em seu funcionamento, voltando a operagao correta
quando os prazos voltarem a ser cumpridos. Um sistema de aquisi¢do de dados

pode ser considerado soft, pois possui restri¢des temporais, mas a perda de
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prazos ndo implica falha geral do sistema. Ja sistemas de tempo real hard devem
seguir suas restri¢des temporais rigidamente, de forma a evitar o colapso total
do sistema. Normalmente sistemas hard sdo utilizados em aplicagdes que estao
diretamente relacionadas a vida de pessoas, como o sistema de controle de um
avido. A maioria dos sistemas em tempo real existentes utilizam uma combinacao
de requisitos soft e hard.

Normalmente os sistemas em tempo real sdo embarcados. Isso significa que o
sistema computacional é completamente encapsulado e dedicado ao dispositivo
ou sistema que controla. Diferentemente de computadores de propésito geral,
como o computador pessoal, um sistema embarcado realiza um conjunto de
tarefas predefinidas, geralmente com requisitos especificos. Ja que o sistema é
dedicado a tarefas especificas, pode-se otimizar o projeto reduzindo tamanho,
recursos computacionais e custo do produto/produgao.

Alguns exemplos de sistemas embarcados sao:

¢ Automotivos: controle de injecado eletronica, controle de tracdo, controle de

sistemas de frenagem antibloqueio (ABS) etc.;
* Domésticos: micro-ondas, lavadouras de louga, lavadouras de roupa etc,;
¢ Comunicagdo: telefones celulares, roteadores, equipamentos de GPS etc.;
e Robdética: rob6s industriais, humanoides, drones etc.;

* Aeroespacial e militar: sistemas de gerenciamento de voo, controle de armas
de fogo etc.;

¢ Controle de processos: processamento de alimentos, controle de plantas

quimicas e controle de manufaturas em geral.

Este capitulo ird discutir as principais motivagdes para a utilizagdo de sistemas
operacionais de tempo real na concepgdo de sistemas embarcados, destacando
os principais impactos na utilizagdo desse tipo de sistema frente as técnicas
tradicionais de projeto. Ainda, descrevem-se os principais conceitos envolvidos
em sistemas de tempo real. No texto os termos “processador” e “central processing
unit (CPU)” serdo utilizados de forma anéloga para evitar o uso dos mesmos

termos em longas sequéncias de texto.
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1.1 Sistemas foreground/background

O ensino de projetos de sistemas embarcados usualmente se inicia com siste-
mas de baixa complexidade. Isso deve-se ao fato de ser o primeiro contato com
uma mudanga de paradigma de programacdo, em que em vez de se projetar
um software sequencial, projeta-se um software que responda a eventos. Ademais,
provavelmente serd o primeiro contato com o projeto de um software que deve
executar indefinidamente, enquanto o sistema estiver energizado. Existem va-
rias formas de escrever um cédigo que se comporte dessa maneira. No entanto,
devido a sua simplicidade, normalmente comega-se utilizando o conceito fore-
ground /background, também conhecido por superlaco. Nesse tipo de projeto, um
laco infinito executa determinadas tarefas por meio da chamada de fun¢des, sem-
pre que a condigdo de solicitagdo de uma dessas tarefas ocorrer. Esse laco infinito
é conhecido por background. Rotinas de servico de interrupg¢ao (RSI) sdo utiliza-
das para o tratamento de eventos sincronos e assincronos. Quando o sistema
encontra-se nessas rotinas, define-se que se esta em foreground.

As posigdes de foreground e background sao também conhecidas por “nivel de
interrupgdes” e “nivel de tarefas”, respectivamente. A Figura 1.1 demonstra um
diagrama temporal de operacao de um sistema foreground /background.

Note que apesar do foreground / background ser um modelo de programacao
em que se desempenham tarefas a partir de testes de condigdes, a execugado de
tais testes e das fungdes que respondem a essas condi¢des ainda é sequencial,
somente sendo interrompida pelas rotinas de servigo de interrupgao. Esse com-
portamento faz com que o tempo de resposta a uma condi¢do dependa da posigdo
atual do c6digo no momento em que a condigao se torna verdadeira. Portanto,
para garantir os requisitos temporais de projeto, as operagdes criticas devem
ser executadas pelas RSI. Como a maioria dos processadores permite alterar o
nivel de prioridade de suas interrupgdes, pode-se projetar a resposta temporal
do sistema utilizando esse recurso. No entanto, como o c6digo no &mbito de
background somente serd executado quando ndo houverem interrupg¢des sendo
tratadas, deve-se evitar que as rotinas de servico de interrupg¢ao sejam longas a
ponto de prejudicarem a execugdo do cédigo em background.

Normalmente em sistemas utilizando superlaco as informagdes disponibiliza-
das pelas RSI sdo processadas no background, salvo nos casos em que as restri¢des
temporais impegam tal abordagem. Por exemplo, ao implementar um terminal de
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Background Foreground

—

RSI

—_— de maior prioridade

| — |
-l

Tempo

N Tempo de exequgéo
| do lago principal
|

Figura 1.1 Exemplo de um sistema foreground /background.

Fonte Adaptado de Labrosse (1998).

comandos, o caractere digitado é recebido pela RSI, mas a agdo relacionada a esse
caractere é tomada em uma fungdo executada no lago principal. O tempo para
que essas informagdes sejam processadas é conhecido como “tempo de resposta
de tarefa”. O pior caso de tempo de resposta de tarefa em sistemas utilizando
superlago depende do tempo de execugdo do lago de background. E facil perceber
esse comportamento, pois o pior caso ocorre quando o evento a ser processado
acontece logo apds o seu teste no lago, sendo necessario um ciclo completo do
lago para voltar a esse teste.

Nesse modelo de programagdo o tempo de execu¢do de um ciclo do lago ndo
é constante devido as tomadas de decisdo inerentes ao c6digo. Ainda, alteracoes
no cédigo afetam também o tempo de execucao do laco. Assim, apesar do pior
tempo de resposta de tarefa ser previsivel, sucessivas execuc¢des do laco podem
apresentar grande variagdo de tempo de execugdo. Quando as tarefas do lago
possuem grandes diferengas em tempo de execugdo, como a atualizagdo de uma
tela grafica e a atualiza¢do de um terminal serial, a variagdo do tempo de execugao

do lago pode ir de poucos microssegundos a centenas de milissegundos.



Introdugéo aos sistemas de tempo real 41

Um outro aspecto que deve ser considerado quando projetando sistemas fore-
ground /background é garantir que o c6digo da RSI seja completamente executado
antes que ocorra nova interrup¢do de um mesmo evento. No caso de ocorrer
um agendamento de uma nova interrupg¢do, antes que sua rotina de servico da
interrupcao anterior seja completamente executada, podera haver perda de dados
e, consequentemente, as tarefas de background deixardo de ser alimentadas com
esses dados. Ainda, no caso de ocorrer uma rajada de eventos, o processador
podera ficar excessivamente ocupado em modo foreground, prejudicando o tempo
de resposta das tarefas em background.

Com o intuito de melhorar o tempo de resposta e otimizar o consumo de ener-
gia em sistemas utilizando superlaco, a abordagem mais utilizada é acionar os
modos de baixo consumo de energia do processador no final do processamento
do lago. A maioria dos processadores e microcontroladores permite configu-
rar a saida do modo de baixo consumo de energia a partir da ocorréncia de
interrupgdes. Assim, executa-se todo o processamento por rotinas de servigo de
interrupcao e por fungées em background acionadas por essas RSL

A maioria das aplica¢des baseadas em microcontroladores ainda sao projeta-
das utilizando-se o conceito foreground / background, principalmente quando se
consideram cendrios com baixa complexidade ou sem necessidade de rigidos
requisitos em tempo de resposta. Isso deve-se aos desenvolvedores estarem acos-
tumados com uma realidade em que as restricdes de processamento e memoria
sdo muito grandes. Por esse mesmo motivo uma parcela consideravel dos desen-
volvedores de sistemas embarcados ainda tem pouco ou nenhum conhecimento
em sistemas operacionais.

No entanto, nos tltimos anos esse cendrio tem se modificado. Atualmente
sistemas embarcados sdo baseados em processadores e microcontroladores de
alto desempenho com barramentos de 16, 32 e até 64 bits. Dispositivos de alto de-
sempenho e baixo custo sdo oferecidos por uma grande variedade de fabricantes,
geralmente com quantidades generosas de memoria interna e uma grande gama
de periféricos. Ademais, cada vez mais existem sistemas operacionais disponi-
veis, sejam estes gratuitos ou com licengas comerciais. Uma parcela de sistemas
embarcados inclusive ja permite o uso de sistemas operacionais de maior porte,
como o Linux.

Apesar de a tecnologia atual viabilizar cada vez mais o uso de sistemas ope-

racionais em sistemas embarcados, ndo significa que devemos fazer uso desse
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recurso em todo e qualquer projeto. Uma das perguntas que se pretende respon-
der durante este capitulo é por que devemos utilizar um sistema operacional de

tempo real no projeto de sistemas embarcados.

1.2 Sistemas operacionais

Um sistema operacional (SO) é um software ou conjunto de softwares cuja fun-
¢ado é servir de interface entre um sistema microprocessado e o usudrio (podendo
este ser o usudrio final ou o projetista de um sistema embarcado). H4 basicamente

duas formas distintas de se conceituar um sistema operacional:

* visdo top-down: pela perspectiva do usudrio ou projetista de aplicativos,
provendo abstragdo do hardware, ou seja, fazendo o papel de intermediario

entre o aplicativo e o hardware do sistema microprocessado;

* visdo bottom-up: opera como gerenciador de recursos, ou seja, controla
quais tarefas podem ser executadas, quando podem ser executadas e que

recursos (display, comunicagdo etc.) podem ser utilizados.

De forma simplista pode-se dizer que um sistema operacional possui as
fungdes de gerenciamento de tarefas, gerenciamento de memdria e gerenciamento
de recursos. Outros recursos importantes que um sistema operacional pode
prover sdo sistemas de arquivos (FAT, NTFS, EXT3, ReiserFS etc.) e implementagao
de protocolos de comunicac¢do, como TCP/IP e universal serial bus (USB).

De maneira geral, a utilizagdo de sistemas operacionais encontra-se bastante
difundida. Encontramos sistemas operacionais em computadores pessoais, tele-
fones celulares, videogames, centrais de entretenimento etc. No entanto, existem
distin¢des no projeto de SO que os tornam mais susceptiveis ao uso em determi-
nadas aplicagdes. Por exemplo, os sistemas operacionais destinados ao uso em
computadores pessoais tém caracteristicas diferenciadas dos sistemas utilizados
em smartphones e sistemas embarcados com restri¢des de tempo real.

O objetivo do texto a seguir € discutir a utilizagdo de sistemas operacionais
em sistemas embarcados e que impactos sua utilizagdo ira trazer, tanto para o
desenvolvedor do sistema quanto para o usudrio final. Conceitos classicos sobre
sistemas operacionais e exemplos de implementacdo serdo apresentados. Ainda,

pretende-se apontar alguns dos motivos pelos quais ha uma tendéncia cada
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vez maior de utilizagdo de sistemas operacionais, a partir de uma analise das
vantagens e desvantagens de seu uso em sistemas embarcados.

Um bom ponto de partida para analisar o porqué de se utilizar um sistema
operacional é definir o que é um software embarcado de qualidade. Apesar desse
assunto poder se estender demasiadamente, existem boas préticas que deveriam
ser aplicadas a todo e qualquer sistema embarcado. Assim, pode-se dizer que

sistemas embarcados devem:

¢ realizar as tarefas a que se destinam corretamente;

* realizar essas tarefas no tempo esperado;

* ter comportamento previsivel;

¢ ter seu codigo desenvolvido de forma a facilitar a manutencgao;

* permitir a andlise estatica de sintaxe e fluxo de dados do cédigo, bem como

a andlise de comportamento do cédigo em tempo de execugéo;
¢ ter desempenho em tempo de execugdo previsivel;

¢ ter requisitos de memdria previsiveis.

Essa lista de requisitos pode ser ampliada, dependendo das caracteristicas de
uma dada aplicacdo. Felizmente, os tépicos listados anteriormente sdao um bom
ponto de partida para analisar o impacto de se utilizar um sistema operacional

de tempo real na concepgdo de um sistema embarcado.

1.3 Motivacoes para sistemas operacionais de
tempo real

A medida que os sistemas embarcados crescem em complexidade, a imple-
mentagdo de um sistema foreground / background torna-se invidvel, ou pelo menos
de dificil concepg¢do e manutencdo. Ainda, certos sistemas embarcados neces-
sitam de conexdo com interfaces Ethernet, wireless, pilha TCP/IP, USB, RS-232,
displays, memorias, entre outros. Portanto, o software a ser desenvolvido deve
interagir com cada um desses dispositivos. Entretanto, como muitos desses dis-
positivos sdo comuns a varios projetos de sistemas embarcados, é importante
reusar o maximo possivel do software desenvolvido para evitar a replicagdo, a

cada novo projeto, do esforco ja dispendido por algum outro engenheiro de
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software. Somando-se a isso os problemas relacionados a interagdo entre esses
recursos, dificilmente pode-se desenvolver solu¢des que permitam a reutiliza¢do
de c6digo com o emprego da técnica do superlago.

Ao se projetar um sistema embarcado, deve-se implementar um agendamento
de tarefas. Uma forma bastante simples de se implementar esses agendamentos
consiste na utilizagdo de um lago infinito contendo diversos testes de flags. Um
flag pode ser visto como um semaforo, que indica se devemos avancar e executar
um determinado c6digo ou se devemos esperar para executd-lo. A Listagem 1.1
apresenta um exemplo de agendamento de processos utilizando flags em um

lago infinito.

1| for (;:){
3 if (display_flag == 1){
display_flag = 0;
5 atualiza_display();
+
7
9
if (teclado_flag == 1){
11 teclado_flag = 0;
trata_teclado();
13 ¥
15
17 if (relogio_flag == 1){
relogio_flag = 0;
19 atualiza_relogio();

+
21| 3

Listagem 1.1 Agendamento de processos por flags.

No método apresentado, a indicagdo de um flag (que nada mais é do que a
troca de estado de um bit) pode ser gerado por uma interrupcdo. No caso de
um reldgio digital, por exemplo, uma interrupgdo associada a um temporizador
assinala com o flag a cada 1 segundo que o relégio deve ser atualizado.

Embora esse método seja satisfatério para sistemas mais simples, como um
forno de micro-ondas, algumas desvantagens podem ser citadas. No caso do
forno, cada tarefa pode ser executada até que seja concluida. O cédigo de proces-
samento do teclado ocupa o tempo que for necessario para tratar as entradas de
usudrios pelo teclado. Novamente, nesse caso as tarefas sio muito simples, e o
tempo de processamento mais longo para a tarefa mais complexa é ainda muito
curto para causar um problema.
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Para melhor analisar o problema do desenvolvimento de sistemas embarcados
deve-se partir do principio mais fundamental nesse tipo de sistema. Em siste-
mas eletronicos analégicos (tempo continuo), todas as operagdes podem, caso
necessdrio, ser executadas ao mesmo tempo, ou seja, concorrentemente. Ainda,
as operacOes sdo em sua maior parte executadas instantaneamente. Obviamente
isso ndo é possivel em sistemas baseados em processadores, pois processadores
s6 podem realizar uma operagdo por vez, ja que sdo maquinas sequenciais. Com-
plementarmente, essas operagdes levam tempo, ou seja, as opera¢des nao sao
executadas instantaneamente. Esses principios sdo fundamentais para entender
que as necessidades temporais do sistema em desenvolvimento sdo de grande
importancia para o projeto de um sistema embarcado.

Em um sistema simples, como um controlador de temperatura, pode-se fa-
cilmente determinar um conjunto de tarefas que descrevem sua operagao. Por
exemplo, o sistema devera adquirir a temperatura do local/material que se pre-
tende controlar a partir de um sensor de temperatura, ajustar/linearizar o sinal,
comparé-lo com a temperatura desejavel, gerar um sinal de controle para o atua-
dor do sistema e esperar um determinado tempo antes de voltar a executar esse
conjunto de tarefas. Verifica-se que esse sistema apresenta algumas caracteristicas
bésicas, como:

e executa em um lago continuo;

* completa sua operacdo em cada passagem do laco;

¢ leva um determinado tempo para completar uma operagao;

* repete sua operagdo periodicamente;

* ndo realiza outras tarefas enquanto espera pela préxima execugao;

* necessita de uma mecanismo de controle de tempo para gerenciar sua perio-
dicidade, sendo que a maioria das implementagdes utiliza um temporizador
em hardware para isso.

Nesse exemplo, o periodo de execucdo do laco e o tempo maximo para com-
pletar uma operagdo sdo requisitos do sistema. Ja o tempo de execugdo de uma
operagdo e o tempo restante (tempo ocioso) dependem de como o cédigo foi
implementado e do hardware utilizado. Se considerarmos que o periodo entre
ativagdes desse sistema de controle de temperatura é de 50 ms e que o tempo de

execugdo de uma operagdo é de 5 ms, facilmente conclui-se que a ocupagdo do
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processador é de 10%. Trés observagdes podem ser realizadas a partir desse exem-
plo: (1) em sistemas embarcados as tarefas devem ser realizadas completamente
a cada vez que sdo ativadas; (2) em um sistema pratico deve haver algum tempo
livre; (3) possuir um periodo que determina o espagamento entre ativagdes ndo
significa que necessariamente se tem o tempo total entre ativagdes para completar
um operacado, ou seja, o atraso excessivo de processamento das informacdes pode
causar problemas com o comportamento geral do sistema.

O exemplo anterior de sistema permite construir uma solugdo 6tima para
o software com o minimo possivel de complexidade a partir de uma estrutura
de lago infinito. No entanto, percebe-se que tal sistema consiste somente em
uma operagao bem definida. Quando é preciso aumentar a escala do sistema
embarcado para multiplas operacées, outras preocupagdes surgem no projeto.
No entanto, o uso de lago infinito no projeto ndo deve ser descartado inicialmente,
mesmo em projetos de sistemas com multiplas operagdes.

Suponha que se deseja conceber o software para o controle de um quadricép-
tero, em que é necessdrio realizar controles de arfagem, rolagem e guinada. Cada
um desses controles individualmente pode ser visto como o mesmo problema
do controle de temperatura do exemplo anterior. No entanto, estabilizar o qua-
dricéptero no ar depende da realizagdo das trés operagdes. Assume-se que os

requisitos de tempo para esses controles sdo:

¢ o controle de arfagem deve ser realizado 25 vezes por segundo (periodo de
40 ms);

* o controle de rolagem deve ser realizado 50 vezes por segundo (periodo de
20 ms); e

* o controle de guinada deve ser realizado 100 vezes por segundo (periodo
de 10 ms).

O software de controle desse sistema pode ser desenvolvido a partir da exten-
sdo da abordagem utilizada para o controle de temperatura. No entanto, além de
realizar a execugdo periddica das trés operagoes, deve-se realizé-la com diferentes
taxas. O exemplo apresentado na Listagem 1.2 é uma possivel abordagem para
realizar os trés controles em diferentes taxas. Note que agora é necessdrio que
haja uma coordenacao entre as operagdes, realizada pela anélise da varidvel flag.

A implementagdo do controle de temperatura e do controle de quadricéptero

concebida dessa maneira ndo necessita nem mesmo de interrup¢des de um
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1| int flag = 0;
3| while(1){
swith(flag){
5 case 0:
ExecutaControleGuinada();
7 ExecutaControleRolagem();
ExecutaControleArfagem();
9 flag = 1;
break;
11
case 1:
13 ExecutaControleGuinada();
flag = 2;
15 break;
17 case 2:
ExecutaControleGuinada();
19 ExecutaControleRolagem();
flag = 3;
21 break;
23 case 3:
ExecutaControleGuinada();
25 flag = 0;
break;
27 }
29 Espera_ms(10);
}

Listagem 1.2 Exemplo de solugdo para a execugdo concorrente de trés controladores
de um quadricéptero com diferentes taxas de ativagdo.

hardware temporizador, pois pode ser realizada por um simples contador ou
até mesmo por contagens de ciclos de clock do processador, para controlar a
periodicidade da execugdo das operagdes. Note que existem niveis de aplicagdes
criticas em que ndo se permite o uso de interrupgdes. Por exemplo, o controle de
temperatura em um reator nuclear.

Todavia, ao considerar maior complexidade no sistema em desenvolvimento,
a abordagem utilizada até o momento comega a apresentar suas deficiéncias.
Considerando-se uma série de tarefas secunddrias ao controle do quadricép-
tero, como um sistema de radio frequéncia para o controle do equipamento,
uma camera para capturar imagens aéreas e um sistema de armazenamento em
memoria ndo volatil de informagdes do voo, surgem novos desafios no projeto
desse sistema embarcado. Assim, baseando-se nos requisitos do sistema, pode-se
iniciar o projeto do software embarcado pelo desenvolvimento individual de cada
uma das operagdes que devem ser realizadas. No entanto, é improvavel que a
unido dos trechos individualizados de c6digo funcione corretamente utilizando
o método proposto anteriormente.
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O problema em unir as diferentes operag¢des do sistema embarcado proposto
é o paralelismo de tarefas assincronas, ou seja, a existéncia de concorréncia entre
tarefas que sdo independentes e que ndo possuem periodos de ativacdo mdultiplos.

A anélise desse problema fica mais clara quando se percebe que:

* existem operagdes que devem ser executadas em intervalos regulares;

* existem operagdes que sdo ativadas aleatoriamente (tarefas aperiddicas);
* existem operagdes que devem ser executadas simultaneamente;

* existem operagdes de longa duracdo na execugao;

* e que os requisitos de tempo de cada operacdo sdo muito diferentes.

Uma andlise mais profunda dos requisitos temporais permite identificar
as principais dificuldades existentes na técnica de projeto anterior para o caso
proposto. Os lagos de controle de arfagem, rolagem e guinada possuem periodo
de 25, 50 e 100 ms, respectivamente. Imagine que o tempo de execugdo de cada
controlador seja de 2 ms. As tarefas secundarias podem ser caracterizadas a titulo

de exemplo como:

¢ controle por radiofrequéncia: conexdo com um radio por comunicagdo serial
peripheral interface (SPI) e um pino de I/O para informar a chegada de um
pacote. Os pacotes de controle do rddio tém 20 bytes e a taxa de transmissdo
da SPI esté configurada para 500 kb/s. Note que um novo comando pode

chegar a cada 312,5 ps;

e leitura dos sensores: antes de os lacos de controle serem executados, a
informagdo ja deve ter sido lida. Assim, os dados dos sensores como giros-
copio e acelerometro sdo adquiridos por uma conexao 12C (inter-integrated
circuit) a 400 MHz. Os dados dos sensores devem ainda ser filtrados e p6s-

-processados para entdo serem aproveitados pelos algoritmos de controle;

® conexdo com a camera: conexdo por meio de interface DCMI (digital camera
memory interface). A conexdo de dados é paralela e existem dois pinos de
controle para sincronia dos quadros de imagem. Uma vez que a captura
de imagem é disparada, quadros de imagem devem ser adquiridos pela
interface a uma taxa de 54 MHz, em que a cada dois ciclos um valor de 32
bits é adquirido. O tempo total para aquisi¢do de uma imagem pode atingir

até 1,5 ms. Ap6s a aquisi¢do da imagem os dados sdo salvos em um cartdo
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SD. A taxa de escrita no cartdo é de 500 kB/s, o que significa um tempo

total de 600 ms para salvar uma imagem;

* conexdo com a memoria ndo volatil: conexdo com memoria flash por SPI
a uma taxa de 1 Mb/s. Os dados de giroscépio, acelerdmetro e outros
sensores devem ser salvos a cada 500 ps para andlises posteriores de padroes
de voo; o tempo de escrita dos dados na flash pode ser de até 100 ps.

Se existem operac¢des com taxas de execugdo na faixa de microssegundos e
o método de polling for utilizado como apresentado anteriormente, a taxa de
verificagdo de cada operacdo deve ser muito alta. Por exemplo, pelo menos a cada
312,5 ps para retirar os dados do raddio antes que um novo pacote de dados seja
recebido. Ou, ainda, pelo menos a cada 500 s para atender aos requisitos de
armazenamento da memoria ndo volatil. A conclusao é que se torna praticamente
impossivel projetar o software desse sistema embarcado de uma maneira simples.
Nesses casos o uso de interrupgdes é imprescindivel para o projeto do sistema.

Interrupgdes sdo a forma de o hardware informar que um determinado perifé-
rico necessita atencdo. Eventos tipicos do mundo real que ocorrem em um sistema
microprocessado e geram interrup¢des sdo: a transigdo de estado de um pino de
entrada/saida conectado a um teclado, dados sendo recebidos por uma porta
serial, um temporizador expirando sua contagem, entre outros. Quando uma
interrupgao ocorre, um cédigo especifico, projetado pelo desenvolvedor, deve
atender a solicitagdo do periférico que a gerou. Esse trecho de cédigo, conforme
visto anteriormente, chama-se rotina de servigo de interrupgao. Muitos sistemas
embarcados sdo projetados tendo na coordenagdo de tratamento de eventos as
rotinas de servigo de interrupgcdes.

Se for aplicado o método de gerenciamento por eventos/interrupg¢des no
exemplo do sistema embarcado do quadricéptero, verifica-se o seguinte compor-

tamento:

* o controle de arfagem é ativado por uma interrup¢do de um temporizador

a cada 40 ms;

* o controle de rolagem é ativado por uma interrupgdo de um temporizador

a cada 20 ms;

¢ o controle de guinada é ativado por uma interrupgdo de um temporizador

a cada 10 ms;
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¢ a leitura dos pacotes do radio é realizada a partir de uma interrupgao
gerada pela transicdo de um pino de entrada/saida. A transi¢do de estado
no pino é proveniente do préprio radio ao receber um pacote de dados por

radio frequéncia;

¢ aleitura dos sensores é realizada a partir de uma interrupcao de um tem-
porizador, programada para ocorrer a cada 500 ps, conforme determinado
pela operagao de salvamento de dados de voo na meméria nado volatil do

sistema;

* aaquisicdo das imagens pela cAmera ndo € disparada por uma interrupgdo,

mas sim por uma requisicdo do radio.

O que se obtém ao utilizar essa abordagem é um conjunto de operagdes,
realizadas por determinados trechos de cédigo que sdo ativados por interrup-
¢des e que cooperam entre si. Pode-se perceber facilmente que se somente um
processador estd disponivel no sistema, essas opera¢des ndo podem ocorrer
concorrentemente. Assim, no instante em que um desses trechos de cédigo for
disparado por um evento, os recursos computacionais disponiveis serdo direcio-
nadas para completar essa operacao.

Portanto, em um sistema baseado em eventos ocorre a aparente execugao
concorrente de um conjunto de tarefas individuais. Apesar de as interrupgdes
facilitarem o projeto de um sistema embarcado, na maioria dos casos o compor-
tamento do sistema em tempo de execugdo ndo pode ser previsto ou analisado.
Uma das maiores dificuldades em se utilizar um sistema embarcado dirigido por
interrupg¢des é que os desenvolvedores devem ser altamente qualificados, tanto
em hardware quanto em software. Isso ocorre principalmente porque a forma com
que as tarefas partilham o uso do processador em tempo é muito restritiva. Dessa
maneira, quando a abordagem por interrupg¢des é empregada por desenvolvedo-
res inexperientes, o resultado em termos de desempenho e comportamento pode
deixar a desejar.

Outro potencial problema com tarefas independentes e com diferentes requisi-
tos de tempo em um sistema baseado em prioridades € a defini¢do de prioridades.
Caso os c6digos sejam todos executados nas rotinas de servico de interrupgao,
existe a possibilidade de configurar parcialmente os niveis de prioridade. No
entanto, com a abordagem foreground /background, todas as operagdes possuem a

mesma prioridade. A impossibilidade de se projetar um sistema embarcado com
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prioridades pode fazer com que um sistema seja ndo realizavel, uma vez que ta-
refas com grandes restri¢des temporais podem ser atrasadas pelo processamento
de uma tarefa com menor importancia quanto ao cumprimento de prazos.

Com o objetivo de suprir as deficiéncias de sistemas foreground /background
para aplicagdes de maior complexidade e simplificar o projeto de sistemas por
parte do desenvolvedor, surge o conceito de sistemas operacionais de tempo
real (do inglés real-time operating systems — RTOS). Esses sistemas minimizam a
complexidade de sistemas processados para o desenvolvedor, permitindo que
ele se concentre nos principais objetivos do sistema em desenvolvimento. Ainda,
se 0s drivers ja estiverem disponiveis no sistema, ndo hd nem mesmo necessi-
dade de se conhecer detalhes de periféricos como temporizadores e conversores
analogico/digital e até mesmo interrupgoes.

Um grande ntimero de sistemas embarcados possuem restrigdes temporais
bem definidas, pois sdo criados especificamente para um propdsito. Geralmente
esses sistemas interagem com eventos externos, que podem ser tinicos ou multi-
plos, ou, ainda, sincronos ou assincronos. Quanto maior a quantidade de eventos
a serem tratados, maior a complexidade do sistema e mais dificil se torna o pro-
jeto baseado em superlago. Um sistema embarcado deve receber esses eventos,
tratd-los e tomar decisdes baseadas nesses eventos, provendo respostas em pe-
riodo hébil e limitado, independentemente de quantos e quais eventos ocorrerem.
Portanto, o sistema deve ser o mais deterministico possivel. Essa caracteristica da
maioria dos sistemas embarcados incentivou a criagdo de sistemas operacionais
que possibilitassem o cumprimento de tais prazos da melhor forma possivel.

Assim, um RTOS deve gerenciar os recursos limitados de um sistema embar-
cado e tentar cumprir da forma mais eficiente possivel suas restri¢cdes temporais.
No entanto, somente utilizar um RTOS nao necessariamente faz com que o
sistema opere de forma deterministica. O projetista deve utilizar os recursos
do RTOS e técnicas de projeto de sistemas de tempo real de forma a obter o
comportamento desejado para o sistema projetado.

Um RTOS pode ser implementado de duas formas bdsicas: somente o nticleo
(mais conhecido como kernel) ou o sistema operacional completo. O ntcleo geral-
mente implementa os servigos basicos do sistema, como gerenciamento de tempo
e memoria, semaforos, filas, entre outros. Um sistema operacional completo deve
possuir drivers para diversos periféricos, sistema de arquivos, pilhas de comuni-

cacdo, entre outros recursos comumente utilizados. Apesar de um sistema mais
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completo trazer facilidades ao usudrio, nada impede que desenvolvedores criem
seus proprios drivers e pilhas de protocolos utilizando as facilidades providas
pelo sistema operacional.

Uma caracteristica comum dos RTOS é a de que o hardware do sistema deve
gerar uma interrupgdo periédica, conhecida por marca de tempo (ou, ainda,
timer tick). Essa marca de tempo € utilizada para o gerenciamento de tempo,
agendamento de tarefas e outras fungdes bésicas do sistema. No entanto, exis-
tem sistemas operacionais que ndo requerem interrupg¢des de tempo periddicas,
operando completamente a partir de eventos assincronos.

Um sistema operacional de tempo real suporta tipicamente as seguintes

fungdes:
¢ multitarefas, que normalmente implica:

— ativar e desativar tarefas;
— configurar prioridade de tarefas;

— agendamento de tarefas;
® comunicacdo e sincronizagao entre tarefas;
® gerenciamento de memoria;

¢ gerenciamento de tempo.

A seguir, os principais conceitos relativos a sistemas operacionais de tempo
real serdo abordados. A partir do melhor entendimento desses conceitos, serd pos-
sivel analisar como os recursos disponibilizados por essa modalidade de sistema
operacional pode ajudar no projeto de sistemas embarcados e no cumprimento

de suas restri¢des temporais.

1.4 Definicoes relativas a sistemas operacionais

1.4.1 Tarefas, corrotinas, processos e threads

O conceito de tarefas, corrotinas, processos e threads é muitas vezes erronea-
mente interpretado. Portanto, vamos separar nesta secdo a anélise tradicional
desses conceitos e o que geralmente se aplica a sistemas operacionais de tempo

real.
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Em sistemas operacionais tradicionais, os termos mais utilizados em refe-
réncia a estruturas de concorréncia sdo “processos” e “threads”, apesar de nada
impedir o uso de corrotinas. Nesses sistemas, um processo é um agrupamento
de recursos relacionados, por exemplo: memdria, arquivos abertos, threads etc.
Ja as threads sao o fluxo de execugdo do processo e sdo escalonadas pelo sistema
operacional. Consequentemente, sdo as threads que possuem contexto e pilha
(do inglés stack). As threads compartilham o espago de memoria alocado pelo
processo, arquivos abertos etc. Nesse tipo de sistema operacional mais tradicional,
um processo pode conter uma ou mais threads.

No entanto, quando falamos em sistemas operacionais de tempo real, prin-
cipalmente em sistemas embarcados, o conceito de processo possui uma com-
plexidade incompativel com a maioria das aplica¢ées. Portanto, geralmente os
RTOS utilizam muitas vezes a nomenclatura de tarefas e threads. Nesse contexto,
uma tarefa ndo é equivalente a um processo, muito menos uma thread tem o
mesmo conceito anteriormente definido. Analisando de forma mais simplista,
ndo existem processos quando nos referimos a um RTOS, e as tarefas assumem o
papel anteriormente definido para as threads.

Assim, uma tarefa tem como atribui¢do executar uma a¢do por meio de uma
sequéncia de instrugoes. Tarefas podem realizar fungdes de sistema, como geren-
ciar o driver de um periférico, ou fung¢des definidas pelo usudrio/desenvolvedor,
implementando uma funcionalidade especifica do sistema embarcado concebido.
A principal caracteristica de uma tarefa é ser uma entidade que o sistema opera-
cional pode executar concorrentemente. Dessa forma, podemos dizer que uma
tarefa ¢ um programa simples que pensa possuir o processador somente para
si e que, ao ser instalado no sistema, recebe a sua propria area de pilha. Esse
conceito é praticamente o mesmo aplicado a threads em sistemas operacionais
tradicionais.

A Figura 1.2 demonstra um sistema com multiplas tarefas compartilhando
um mesmo processador. Note que cada tarefa possui sua pilha, sendo utilizada
para alocar variaveis locais, armazenar informagdes de retorno das fungdes e
interrupg¢oes executadas durante sua ativacao, e armazenar o contexto da tarefa
quando interrompida. O contexto da tarefa sdo os dados contidos nos registrado-
res de propésito geral do processador, bem como de seus registradores especiais,
por exemplo, o contador de programa e o registrador de estado do processador.

Verifica-se que quando uma tarefa assume o processador, as informagdes contidas
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nos registradores em sua tltima ativagdo (ou seja, seu contexto) sdo carregadas
novamente nos registradores do processador. A posicdo da pilha da qual se busca
essa informacao é definida pela tltima posicdo conhecida do ponteiro de pilha
(stack pointer) da tarefa sendo restaurada, que é armazenada em uma estrutura
de dados especial do sistema operacional conhecida por bloco de controle de
tarefa. Portanto, ndo s6 é necessario possuir uma pilha por tarefa como também

€ necessario armazenar a posicao atual do ponteiro de pilha de cada tarefa.

Pilha Pilha Pilha
da tarefa 1 da tarefa 2 da tarefa n
> Regs.
Regs. Estado
Estado > PC
PC Regs.
Estado
PC

Bloco de controle Bloco de controle Bloco de controle
da tarefa 1 da tarefa 2 da tarefa n
Nome Nome Nome
Ponteiro de Ponteiro de Ponteiro de
pilha pilha pilha
Prioridade Prioridade Prioridade

Memobria

Registradores da CPU

Estado
Ponteiro de
pilha
PC
Regs. de
prop. geral

Contexto

Figura 1.2 Alocacdo de multiplas tarefas.

Fonte Adaptado de Labrosse (1998).

Nesses sistemas mais simples ndo existe obrigatoriamente a necessidade de

se criar regides de memoria protegida, como no caso de processos. Assim, apesar
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de tarefas possuirem sua prépria pilha, compartilham a meméria global do
sistema sem nenhuma restrigdo. Isso ndo impede que certos RTOS implementem
a protecao de regides da memoria, mas normalmente esse recurso esta associado
a um suporte oferecido pelo hardware utilizado.

As tarefas tipicamente se apresentam como lacos infinitos que podem estar em
cinco condigdes ou estados: execugdo, pronto para execugdo, espera, interrompido
e inativo. Quando a tarefa estd no estado de execucgdo, recebe os recursos do
processador do sistema e realiza as a¢des a que se destina. Ja no estado “pronta
para execucdo”, a tarefa estd pronta para ser executada, embora ainda ndo tenha
recebido os recursos do processador. No estado de espera a tarefa para de executar
suas agOes e passa a esperar por um determinado evento. Quando uma rotina
de servigo de interrupcao é executada, necessariamente precisa interromper a
tarefa em execugao. O estado inativo ocorre quando uma tarefa encontra-se na
memdria, mas ndo foi disponibilizada para o agendador de tarefas. A Figura
1.3 apresenta os estados das tarefas em um sistema multitarefas, bem como as

possiveis alteragdes entre estados.

Entrega de fila
Entrega de mensagem
Ativagao de semaforo

Marca de tempo

Suspenséo por fila pendente
Suspensédo por mensagem pendente
Suspenséo por semaforo pendente
Fungéo de espera (delay)

Apagar
tarefa

Criar tarefa Interrupgéo

Pronto
para
execugao

Troca de contexto

»{ Executando
Inicio do sist. operacional

Apagar tarefa Retorna da RSI
Agendamento

Apagar tarefa

Figura 1.3 Estados das tarefas.

Fonte Adaptado de Labrosse (1998).

As corrotinas sdo similares as tarefas, também possuem prioridade, estados e
uma fung¢do que € executada no momento em que a corrotina assume o controle do
processador. No entanto, existem diferencas importantes entre tarefas e corrotinas.

Uma das mais significativas esta relacionada a pilha da tarefa, que nédo existe
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nas corrotinas, ou seja, uma corrotina nao possui contexto pr()prio. Assim, uma
corrotina pode armazenar um valor em um registrador antes de ser interrompida
e, quando retornar a sua execugdo, o valor dessa variavel pode ou ndo ser o
mesmo, pois outra corrotina pode ter alterado o valor do registrador durante sua
execucgao.

Enquanto o conceito de tarefa é tipicamente associado a um escalonamento
preemptivo, ou seja, a cessdes involuntarias do controle do processador, o escalo-
namento de corrotinas é essencialmente cooperativo, pois uma corrotina deve
suspender explicitamente sua execugdo para permitir que outra corrotina possa
executar. Assim, o escalonador somente deve decidir qual corrotina deve assumir
o processador no momento em que a corrotina em execugdo interrompe-se. A
politica de escolha pode ser baseada em prioridades, em ordenagdes (FIFO, por
exemplo), entre outras.

Uma implementagdo convencional de um ambiente de geréncia para corro-
tinas pode implicar um comportamento indesejado para certas aplicagdes. Se,
por exemplo, uma corrotina é bloqueada ao realizar uma operagao de entrada
ou saida (como escrever em um display ou ler dados de um conversor A/D), ne-
nhuma outra corrotina recebera o controle do processador. Assim, todo o sistema
é bloqueado, o que pode comprometer consideravelmente seu desempenho. Note
que, para esse bloqueio ocorrer, a corrotina deve acessar um cédigo de espera
que ndo ceda o processador ou acessar um objeto de sincronismo do sistema
vinculado as tarefas.

Apesar disso, uma solugdo para esse problema geralmente é implementada
em bibliotecas de entrada e saida na maioria dos sistemas com suporte a corroti-
nas. Nessas bibliotecas é possivel associar um tempo maximo de espera para o
término de uma operagdo. Assim, ao realizar uma operagdo de entrada ou saida
com esse recurso a corrotina é suspensa, permitindo que o gerenciador de corroti-
nas entregue o processador a outra corrotina. Quando a corrotina interrompida é
reativada, a fungdo de entrada ou saida é retomada, finalizando sua operacdo ou
suspendendo novamente a corrotina se a operagdo nao se completou no tempo
especificado.

Uma biblioteca de corrotinas em linguagem C foi desenvolvida, por Simon
Tatham, utilizando a diretiva switch de forma néo trivial (TATHAM, 2000). A
implementagdo se baseia no conceito de continuagéo local, que representa um

ponto de “retorna e continua” em uma fungdo. Assim, a fungdo deve apresentar
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multiplos pontos de entrada e saida. Por exemplo, considerando a fungdo func()
da Listagem 1.3, gostariamos de poder executéd-la de forma que, a cada execugdo,
o valor de retorno fosse dependente da execugao anterior. Isto é, que a fungdo
func() retornasse, na primeira execugao, o valor 0, na segunda, 1, na terceira,
2, e assim sucessivamente. Para conseguir esse efeito, é necessario modificar a
funcdo func() para que ela possa armazenar seu estado de execugdo, bem como
os dados a ele associados, conforme mostrado na Listagem 1.4. Note que a fungao
passou a conter uma varidvel “estado” que mantém seu estado de execugdo e
que é utilizada para selecionar o ponto de continuagdo com as diretivas switch
e goto. Além disso, as varidveis foram declaradas com o qualificador static para

que sejam preservadas entre execugdes consecutivas da fungao.

int func(void){

2 int i = 0;

for(i = 0; i < 10; i++){
4 return i;

}

6]}

Listagem 1.3 Funcao que deve apresentar uma continuacao local.

int func(void){

2 static int i, estado = 0;
switch(estado){

4 case 0: goto LABELO;
case 1: goto LABELT;
6| '}

LABELO:

8 for(i = 0; 1 < 10; i++){
estado = 1;

10 return i;

LABEL1:;

12 }

}

Listagem 1.4 Funcdo com continuagédo local.

Embora essa solugdo possa ser utilizada para implementar os pontos de
continuacdo local das corrotinas, o c6digo tem um custo alto de manutengao,
pois deve-se acrescentar um novo rétulo e uma nova entrada na sele¢do no
bloco de switch para cada ponto de continuacéo local a ser incluido na corrotina.
Por isso, Tatham se baseou em uma forma nio trivial de se usar o switch-case
para reescrever o codigo da corrotina de forma mais enxuta, a qual foi proposta
primeiramente por Tom Duff e usada em seu famoso dispositivo de Duff (DUFF,

1988). Dessa forma, consegue-se utilizar o posicionamento da diretiva case do
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switch e realizar conjuntamente a selegao e o salto até o ponto de continuagdo

local, evitando, portanto, o uso do goto, conforme mostrado na Listagem 1.5.

-

int func(void){
static int i, estado = 0;

switch(estado){
5 case 0:
for(i = 0; i < 10; i++){
7 estado = 1;
return i;
9 case 1: ;

}
1 3

I

Listagem 1.5 Func¢do com continuacdo local usando diretamente switch.

Note que uma diretiva case foi colocada dentro do lago for, e isso, embora
ndo seja usual, é vélido na linguagem C. Além disso, a variavel “estado”, que é
utilizada para identificar o ponto de continuagao local, precisa assumir um valor
unico para cada ponto, porém a escolha do valor é arbitraria. Por isso, é possivel
utilizar a macro __LINE__ do pré-processador da linguagem C para gerar auto-
maticamente o valor de “estado” e da respectiva diretiva case, e ainda “esconder”
todos esses detalhes em macros de pré-processador, conforme apresentado na
Listagem 1.6.

#define crBegin static int estado=0; switch(estado) { case 0:

##define crReturn(x) do { estado=__LINE_ ; return x; \
4 case _ LINE_ :; } while (0)
#define crFinish }

int func(void){
8 static int i;

crBegin;
10 for (i = 0; i < 10; i++)
crReturn(i);

12 crFinish;
+

Listagem 1.6 Fun¢do com continuagdo local usando switch por meio de macros de
pré-processador.

Essa implementagdo de corrotinas pelo emprego do switch serviu como base
para a criagdo da biblioteca de corrotinas do sistema operacional de tempo real
FreeRTOS ! e da biblioteca Protothreads,? a qual é utilizada no sistema Contiki 3

O kernel FreeRTOS foi criado por David Barry em 2003. Ver freertos.org.
Ver www.dunkels.com/adam/pt.

*  Contiki é um sistema operacional open source para a internet das coisas. Ver www.contiki-os.org.
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e na implementagao da pilha de TCP/IP ulP* As corrotinas implementadas pela
biblioteca Protothreads sdo também denominadas protothreads.

As corrotinas implementadas com a diretiva switch ocupam pouca memoria
de dados para manter o contexto de execugdo, que consiste basicamente no
namero da linha associado ao ponto de continuagdo local e, em geral, pode
ocupar apenas dois bytes de RAM por corrotina. Note que as varidveis locais ndo
sdo mantidas, sendo necessdrio utilizar varidveis estaticas ou globais caso haja
necessidade de preservar as varidveis entre execugdes consecutivas. Além disso,
a implementacdo € altamente portavel, uma vez que nao requer codificacdo de
instrugdes diretamente em assembly. Por outro lado, tal implementacdo tem a
limitagdo de ndo permitir o uso do switch no cédigo da corrotina. Caso se pretenda
utilizar a diretiva switch, uma implementagdo alternativa para o compilador
GCC esta disponivel na biblioteca Protothreads e faz uso de uma extensao do
compilador que permite utilizar rétulos como ponteiros. Na Listagem 1.7 tem-se
algumas das macros disponiveis na biblioteca Protothreads. J4 a Listagem 1.8
apresenta um exemplo de uso dessa biblioteca, e a Listagem 1.9 demonstra como
ficard o c6digo resultante apés a expansao das macros.

1| struct pt { unsigned short lc; };
#define PT_THREAD(name_args) char name_args
3| #define PT_BEGIN(pt) switch(pt->1c) { case 0:
#define PT_WAIT_UNTIL(pt, c) pt->lc = __LINE_ ; case _ LINE_ : \
5 if(!(c)) return 0
#define PT_END(pt) } pt->lc = 0; return 2
7| ##define PT_INIT(pt) pt->lc = 0

Listagem 1.7 Macros de pré-processador da biblioteca Protothreads com uso do switch.

-

static PT_THREAD(exemplo(struct pt *pt)){
PT_BEGIN(pt);

while(1) {
PT_WAIT_UNTIL(pt, contador == 1000);
printf("Contagem maxima alcangada.\n");
contador = 0;

}

9 PT_END(pt);

}

&3}

~

Listagem 1.8 Exemplo de protothread com uso do switch por meio de macros da biblioteca
Protothreads.

Apesar de corrotinas terem limita¢des, usualmente consomem menos re-

cursos do sistema, o que as torna interessantes para sistemas com limitagdes

4 Adam Dunkels. The ulP Embedded TCP/IP Stack The ulP 1.0 Reference Manual. 2006
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static char exemple(struct pt *pt){
switch(pt->1c) { case 0:

N

4 while(1) {
pt->lc = 8; case 8:
6 if(!(contador == 1000)) return 0;
printf("Contagem maxima alcancada.\n");
8 contador = 0;

}
10 } pt->lc = 0; return 2;
}

Listagem 1.9 Exemplo de protothread com uso do switch com as macros da biblioteca
Protothreads expandidas.

extremas de memoria e capacidade de processamento. Por outro lado, atualmente
a maioria dos processadores e microcontroladores dispde de recursos suficien-
tes para executar um sistema multitarefas completo, deixando as corrotinas em

segundo plano para a maioria das implementagdes.

1.4.2 Prioridades

O gerenciamento de um sistema multitarefas pode se tornar bastante com-
plexo se vérias tarefas precisarem ser executadas ao mesmo tempo em um de-
terminado momento. Para ajudar nessa geréncia de tempo e recursos, regras
precisam ser definidas. Uma das possiveis maneiras de se implementar regras é
a partir de prioridades de execucao. Dessa forma é possivel definir a ordem de
execucdo das tarefas que concorrem a execucdo em um mesmo momento.

Em um sistema operacional de tempo real podem existir dois cenarios: siste-
mas que permitem multiplas tarefas com uma mesma prioridade ou sistemas
que somente suportam uma tarefa por prioridade. Um estudo aprofundado so-
bre a utilizagdo de prioridades serd apresentado na secdo sobre escalonadores
de sistemas operacionais, no Capitulo 3, em que se aborda o principal assunto

vinculado a prioridades: como distribui-las entre as tarefas do sistema.

1.4.3 Sistemas multitarefas

Um sistema multitarefas executa a fungdo de multiplexador de um proces-
sador, compartilhando a utilizagdo deste entre vdrias tarefas. Pode-se dizer que
um sistema multitarefas opera como um sistema foreground /background com mul-
tiplos backgrounds. Nesse caso, em vez de existir um grande laco com diversos

testes, existe um lagco em cada tarefa com uma condigdo de execucao. Essa condi-
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¢do pode ser um evento assincrono, tempo ou até mesmo a ordem de inclusao
da tarefa no sistema.

Os sistemas multitarefas tendem a maximizar a utilizagdo do processador,
além de possibilitar a constru¢do modular de um sistema baseado nas a¢des que
chamamos de tarefas. Um dos aspectos mais importantes da multitarefa é permitir
que o desenvolvedor gerencie de uma melhor forma a complexidade inerente as
aplicacdes de tempo real. Sistemas embarcados sdo normalmente mais faceis de
projetar e manter quando se utiliza um sistema multitarefas, principalmente por
permitir um “isolamento virtual” entre as tarefas executadas pelo sistema. Esse
isolamento, quando bem projetado, permite um melhor reaproveitamento de
c6digo, pois torna os diversos médulos que compdem o sistema independentes.
Assim, a adigdo ou remocdo de funcionalidades nao influencia a execugéo de
outras tarefas realizadas pelo sistema. Apesar disso, muitos desenvolvedores tém
dificuldade na depuracdo de um sistema multitarefa, por existirem mdltiplas
sequéncias de c6digo sendo executadas concorrentemente.

Um sistema com a habilidade de gerir multiplas tarefas ndo é considerado
um sistema operacional. Para ser considerado um sistema operacional com capa-
cidades minimas, um sistema deve gerenciar memoria, recursos, tempo, entre
outros, e, ainda, permitir formas de comunicacao e sincronizagao entre tarefas. Os
principais aspectos relativos a essas funcionalidades de um sistema operacional

serdo apresentados no decorrer dos capitulos seguintes.

1.4.4 Recursos

O gerenciamento de recursos é uma das fungdes de um sistema operacional.
Pode-se dizer que os principais recursos a serem gerenciados sdo o processa-
dor, a memoria e os periféricos do sistema. Um recurso é, portanto, qualquer
entidade utilizada por uma tarefa. Apesar desse conceito mais abrangente, em
que o processador é um recurso a ser gerenciado, a forma de implementagao
do gerenciamento do processador difere dos outros recursos. Portando, iremos
nos referir a recursos no texto de forma genérica como periféricos e memoria.
Exemplos de recursos sdo dispositivos de entrada/saida, como teclados, displays,
conversores A /D etc., ou, ainda, variaveis, estruturas, vetores, matrizes, entre
outros.

Os recursos podem ser utilizados por mais de uma tarefa, sendo chamados de

recursos compartilhados. Cada tarefa deve obter direito exclusivo de acesso a um
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recurso compartilhado para evitar corrupgdo de dados ou mau funcionamento.
Imagine que duas tarefas compartilhem um display LCD alfanumérico. Se uma
tarefa interromper o processo de escrita no display de uma outra tarefa, pode
haver duas situagdes de falha: o protocolo de comunicac¢do com o display podera
ser afetado ou a mensagem escrita na tela podera conter erros, misturando as
informacoes das duas tarefas. O acesso exclusivo de um recurso é conhecido em
sistemas operacionais por exclusdo mutua, e técnicas para garantir essa condicao
serdo discutidas com mais detalhes no Capitulo 4.

1.4.5 Naucleo (kernel)

O ntcleo é o médulo central de um sistema operacional e é responsavel pelo
gerenciamento do processador, da memoria, do tempo e dos demais recursos de
um sistema computacional. Pode ainda ser visto como o elo entre esses recursos
computacionais e as tarefas por ele executadas. Entre as principais fungdes de
um ntcleo estdo a criacdo e eliminagado de tarefas, a sincroniza¢do e comunicagao
entre essas tarefas e a decisdo de qual tarefa deve executar em um determinado
momento. O processo de troca da tarefa que estd em execugédo pelo processador
também é realizado pelo ntcleo.

Em sistemas mais simples, como os baseados em corrotinas, a troca de tarefas
ocorre simplesmente pelo retorno da fun¢do que implementa a tarefa executada
no momento e, logo ap0s, pela chamada da fungdo que contém a préxima tarefa
a ser executada. No entanto, na maioria dos sistemas multitarefas a troca da
tarefa em execugdo é realizada por um procedimento conhecido como troca ou
chaveamento de contexto. Quando um ntcleo multitarefa decide executar uma
tarefa diferente, este salva o contexto da tarefa em execuc¢do na drea de armazena-
mento de contexto, ou seja, a pilha da tarefa sendo executada no momento. Uma
vez que essa operagdo € realizada, altera-se a pilha em uso para a da nova tarefa
e restaura-se o contexto dessa tarefa a partir de sua pilha para o processador.
No momento em que o contexto é restaurado, um dos registradores alterados é
o contador de programa (program counter), fazendo com que o cédigo da nova
tarefa passe a ser executado.

Para melhor exemplificar o que acontece durante uma troca de contexto sera
utilizada uma sequéncia de figuras da pilha de duas tarefas em determinados
momentos desse processo, bem como seus respectivos ponteiros de pilha. O
processador utilizado no exemplo é um ARM Cortex-M4. Ainda, para melhor
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acompanhar o exemplo, as listagens 1.10 e 1.11 descrevem o c6digo contido em
cada tarefa, escrito para o sistema Brazilian Real-time Operating System (BRTOS).
Note que ambas as tarefas declaram pelo menos uma variavel local e, da mesma
forma, ambas desistem do processador por um determinado tempo utilizando
uma funcdo de atraso do sistema.

—_

void task_1(void){
int milisec = 0;
3 int sec = 0;

5| while(1){
0SDelayTask(1000);
7 milisec++;
if (milisec >= 1000){
9 milisec = 0;

sec++;
11 }
}

13|}

Listagem 1.10 C6digo-fonte de uma tarefa exemplo escrita para o sistema BRTOS.

1| void task_2(void){
int i = 0;
while(1){

i++;

0SDelayTask(10000);

a1

70}
}

Listagem 1.11 Cddigo-fonte de uma segunda tarefa exemplo escrita para o sistema
BRTOS.

Iniciando a andlise da troca de contexto entre essas tarefas, a Figura 1.4
apresenta a pilha da primeira tarefa apds sua instalagdo. Note na figura que a
posigdo do ponteiro de pilha de uma tarefa que acabou de ser instalada aponta
para o topo do contexto a ser restaurado.

No caso do processador ARM, o contetido do contexto sdo seus registradores
de propésito geral, contador de programa e registrador de condi¢des. Pode-se
notar no contexto apresentado, a partir do enderego 0x2001550C, a seguinte
ordem de registradores: R4, R5, R6, R7, R8, R9, R10, R11, backup de LR, RO, R1,
R2,R3, R12, LR, PC, PSR (registrador de condigdes). Algumas observagdes sao

importantes neste ponto:
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0x200754d0 - 02001550C(-0x3c) «Memory Rendering 3=
32-Bit Hex - Tl Style w

Px200154D0 ©OEDEDED DORODEOD BOBORODE BPEDODED PEDEDEBE
@x20B154E4 ©OEDEDED DOBODEOD GOBORODE BPEDODED BODEDEBE
@x200154F8 ©OEDEDGD DOBODEOD BOBORODE DPODODED BEDEDERE
(e [T e5e5a565 REAGRGAE B7676767 BS080508
@x20015520 ©0898969 10101816 11111111 FFFFFFFD BG0EAE0E
@x20015534 ©1016161 82020202 B3030303 12121212 PEEEAEEE
@x20015548 ©AEA139D P1E0EEE0 GARGAEAE BRERERAR PEBEAEAR
@x2691555( ©PEDEDEC PEPOOEGD GORORODE BDEEGBED PEREREBE
Px20015570 ©OEDEDED DORODEOD BOBORDDE BPEDODED PEDEDERE
@x20015584 ©OEDEDED DOBODEOD BOBORODE BPEDODED BODEHERE
@x20015505 ©OERERG0 BORODEOD BOEORERE BDOBORER PEPEAERER
@x200155AC ©PEEERGE BORODEED BORORENE BOBRERER PERERERE

Figura 1.4 Pilha de uma tarefa recém-instalada.

a ordem de instalacdo dos registradores nesse exemplo segue o porte’
oficial do BRTOS para processadores ARM Cortex-Mx;

* o registrador PC contém o endereco do inicio da tarefa a ser executada,

0x189D no exemplo apresentado;

* 0 backup do registrador LR € necessario para uma tomada de decisdo no

momento da restauragdo do contexto;

¢ osregistradores RO, R1, R2, R3,R12, LR, PC e PSR estdo no final do contexto
porque sdo salvos nessa ordem pelo hardware nos processadores ARM
Cortex-Mx.

Quando a tarefa do exemplo assume o processador, o contetido da pilha é
copiado para seus registradores e o ponteiro de pilha passa a apontar para o
inicio de sua pilha (0x20015550 no exemplo), como apresentado na Figura 1.5.
Como o registrador contador de programa recebe o endereco da tarefa que estava
armazenado na pilha, essa tarefa passa a ser executada pelo processador.

Logo no inicio da tarefa as suas variaveis locais sdo armazenadas na pilha,
assim como alguns registradores sdo alocados para serem utilizados como pon-
teiros e/ou variaveis auxiliares no processo de leitura e escrita da memoria. A
Figura 1.6 demonstra o cédigo C/assembly desse processo (Figura 1.6 (a)), bem
como a pilha e seu ponteiro apds a alocagdo das varidveis (Figura 1.6 (b)). Note

®>  Qualquer RTOS preemptivo possui duas partes, uma independente e outra dependente do pro-

cessador utilizado. O porte é o cédigo dependente do processador, que deve ser implementado
sempre que se quiser prover suporte de um determinado RTOS a uma nova plataforma.
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(ee200134d0 - 0xc20015550(-0:30) < Memory Rendering 3=

32-Bit Hex - Tl Style ~

eéw2eels4De ooobpeel booReEEe BBooaRRE GoBBRREE BREBBEEE
Gw2@2154E4 GREo2REE DoRREEEE BRGDREEE GREEREEE GaBRERRER
@x288l54Fs GBE0EEEE DoDREEGE PREBROEE BRREREEE BaBRBRER
Gw2881558C e4848484 B5858565 BoALcRBLAE B7B7ET7ET BER5EERE
@w2ealss2e @9898%9e89 lelelaele 11111111 FFFFFFFD eaaoaaae
Gw28@15534 aelelelel 82828282 83838383 12121212 eaeaaaae
Gw28215545 @e288l39D aleaaaas BeeapRen oaeaaaee
@xw2@@ls55C epeoaooe bopaoaeE BooDBOEE GRREREEE GaBREDEE
Bw2@@15576 ooobpees boooeeod cooaanRl GoboRREE BREBBEEE
Gw28215534 GREEEREE BERREEEE BRERREEE BREERREE BaBREERREE
@w2@@8l5598 eoeoeooe boppoaEE PREDROEE BRRBRREE GEBREOEE
Gw2@@155AC oeobees booReeoo BooaaRRl GobBRREE BREBREEE

Figura 1.5 Pilha de uma tarefa sendo executada pela primeira vez.

nesse exemplo que foram ocupados 24 bytes para gerenciar as varidveis locais,
deslocando o ponteiro da pilha para a posigdo 0x20015538. Os 24 bytes foram
ocupados no armazenamento dos registradores R0, R7, LR, além das variaveis
milisec e sec do exemplo. Perceba ainda que para acessar as varidveis milisec e
sec, o codigo utiliza a posi¢do do ponteiro de pilha somado com 0x0C e 0x08,
respectivamente.

Ao executar a fun¢do OSDelayTask(), a pilha da tarefa é utilizada em mais
32 bytes para armazenar as variaveis locais da funcédo, sendo deslocada para a
posicao 0x20015518, como demonstrado na Figura 1.7.

Como a fun¢do OSDelayTask() é uma desisténcia temporaria do processador,
ocorrerd uma troca de contexto. Os registradores do processador nesse momento
sdo entdo armazenados na pilha da tarefa em execugdo, para possibilitar a entrega
do processador a outra tarefa, deslocando o ponteiro da pilha da tarefa para a
posicao 0x200154D4. O deslocamento é proporcional aos 68 bytes do contexto
completo do processador, conforme descrito anteriormente. Nota-se claramente
no exemplo que os registradores R4, R5, R6, R8, R9, R10 e R11 ndo foram utilizados
pela tarefa (mantiveram o valor padrado na instalagdo da tarefa), como pode ser
verificado na Figura 1.8. Essa posicao do ponteiro de pilha serd armazenada
no bloco de controle da tarefa, de forma a permitir que na préxima ativacao
dessa tarefa seu contexto possa ser restaurado. Verifique ainda que o enderego
de retorno para essa tarefa estd armazenado no contexto como o contetido a
ser restaurado para o registrador contador de programa, no enderego 0x2E636,

demonstrando que a tarefa ird retornar em uma posicao diferente de seu inicio.
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== Disassembly 52 [J Memory Browser =
Enter location here | | & i=3 @| S ﬁ§}| 4 4
task_1():

» BEAE150C: BES88 push {r7, 1r}
Beaels9e : Bag4 sub sp, #awle
BRRE1LEan: AFBE add r7, sp, #8
BeEeLlEa2: 6878 str r@g, [r7, #4]
a1a int milisec = @;

BaBB1lEad: 2380 movs r3, #8
BeeelBat: GBFB str r3, [r7, #Buc]
67 int sec = 8;

BaERlEas 2388 movs r3, #8
aeaelaaa: GBEE str r3, [r7, #3]
71 0sDelayTask(1868);

BEBB1lBEac: FA4FTBTA Mo . W r@, #Bx3ed
eeea18be: FB2CFESE bl H#Bx2e568

72 milisec++;

aesplsba: GBFB ldr r3, [r7, #Bxc]
BRaR1Ehe ; 3381 adds r3, ¥l
eeea18ba: RBFE str r3, [r7, #8xc]

(a) Codigo em linguagem assembly.

(x200134d0 - 0x20013538(-0x63) <Memoery Rendering 3>

32-Bit Hex - Tl Style ~

@x2eelz4De GobeReoe eopbEREE GEBRERRE DERROBEE BRGBBEER
Bw2@@154E4 GeBBEEEE BREGODREE GoBREEEE BREEGREE GaBBBRRE
@w282154F5 G00ERROE GEREEREE BERREEEE BERROREE BRGRBEER
gw2@alseC  e4edpded ase56585 BoBoBoRE BYBTETEY BEEEREEE
Bw2@815528 @98989a9 1elelele 11111111 FFFFFFFD aaaaaeae
Bw2@815534 aelelelael [Spizpirlssl aaaaaaas boooaoes aaoaaaae
Bw28215548 @787e7ae7 aaoooRes oapooaae BERRoRRE BREGREEER
@w2@al555C Gooopeoe eoobopod oapoooRe DERROBRE BRGBBEEE
Bw2@@15578 eoBBeBoe boooooRE GeBRREEE BREEEREE GaBBRRRE
Bw28815554 GoEEREEE GEEEEEEE BEREEEEE BERREEEE BREREEEE
@w2@@15598 eobopeoe cooooRed coBoaaRe BERRoRERE BRGREEER
@w2@al55AC Gobepeoe eooboRoe GEBROBRE DEDROBEE BRGBBEEE

(b) Mapa de memdria.

Figura 1.6 Alocagdo das varidveis locais da tarefa executando pela primeira vez.

Como o ponteiro de pilha da tarefa que esta deixando de ser executada esta
salvo, o sistema operacional pode buscar pela préxima tarefa a ser executada.
Assim que essa tarefa é escolhida, seu bloco de controle de tarefas é acessado
para copiar a tltima posi¢do conhecida de seu ponteiro de pilha. Dessa forma, o
ponteiro de pilha do processador recebe o ponteiro de pilha da préxima tarefa,
que aponta para a posi¢do 0x2001568C no exemplo apresentado na Figura 1.9.
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(ec200154d0 - 0ee20015518(-0eed8) < Mernory Rendering 3»
32-Bit Hex - Tl Style ~

@x26a15408 G026 2222200 BERERARE BEE2E200 BERRRREE
@x28@154E4 GEOG0E06 2222200 DEDERARE BEE2E200 BERRRREE
@x28@154F3 GQOG0E06 BEE22200 DERDERERE BEE2E200 BERRRREE
@x28@1558C 60060686 85858585 28815518 [SRERERER B3E38383
@w2@al5528 89896969 pEERE3ES 20019284 acaRaRE 28815538
@w2@al5534 Beeal3ss 82828202 pepapane caoababe BEBERERE
@w2@al5548 @7eveve’ aaaaaaes pepapane eaopbabe pEBEBREE
@w2@al555C eeeapaee paaaaaee bepaRERE BRBRBREE BEBRBERE
@w2@als57e eooepe0e paaaaEEE DEBDERERE BRBREREE BEBRBERE
@w2@al5584 GooeBE0E pRaRREEE DEDEBERE BRBRBREE BEBABERE
@w2@@l5598 GoeeBe0e pRaaREEE DEBERERE BRBRBREE BEBRBERE
@w2@al55AC eeeeBe0e pRaRREEE DEBDERERE BRBRBREE BEBRBEERE

Figura 1.7 Pilha da tarefa ap6s entrar na funcdo OSDelayTask().

(x200154d0 - 0c20015404(-0ed) <Memory Rendering 3=

32-Bit Hex - Tl Style ~

Bw2eel54De Gooeeeel SLlsRlihiin a5e58585 ackoloBo 28815518
@w282154E4 G3858385 BOA0E020 18lelele 11111111 FFFFFFFD
@x28@1l54F3 eoBoo02E DEBREEZE loE0EEEE ERRBEDE4 12121212
Bw2@@1558C G882ESAS BBE2EG36 21600008 @7878787 B3ESEE08
@w28215528 G9892929 BERRE3ES 288109254 GREEEREE 28815538
@w2@815534 GB20Ll365 B2020202 pob0R00E GBLEDREE DOGBEERE
Bw2@@15548 a@veveve’ boooooos coboaabd coppeeee cRaRRREE
@w28@1555C G@eoaee booRoaee poooRREE GREEREEE Ga2REERE
Bw2B@15578 ooeobes boobooee coboaaRl GopRRREE BRBBBEEE
@w28215534 GRR0E22206 BEDROEEE BEEDREEE GREELREE BEEREERE
@x2@815593 ooeoooEe DobBoGGE BREBDBREE GBREDEEE DOGBEEOBE
Bw28@155AC GoeoBBes bbbRooee cBboaaRR GobBREEE BRBBBEEE

Figura 1.8 Pilha da tarefa com contexto salvo, ou seja, preparada para ceder o processador
a outra tarefa.

Note que a pentltima posicdo do contexto (endereco 0x200156C8) contém o valor
a ser copiado para o contador de programas. Esse valor é diferente do contido
na tarefa anterior. O endereco inicial da tarefa anterior era 0x189D, enquanto o
endereco contido nessa nova pilha é 0x18D1. Portanto, assim que esse contexto
for restaurado, o contador de programa serd modificado para esse valor e o
processador passard a executar a nova tarefa.

Ainda nesse exemplo, quando a nova tarefa for despachada para o proces-
sador, o ponteiro da pilha ird apontar para a posigdo de memoria 0x200156D0.
Como existem varidveis locais a serem alocadas e registradores a serem salvos, o
ponteiro sera deslocado para a posigdo 0x200156B8, como pode ser notado na
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20015650 - (2001 5368C(-0x3c) <Memory Rendering 3=

32-Bit Hex - Tl Style w

Bx20015650 DODEDEDE HEODDOED DODODOED DOBOEDED BOHBEDER
@x28@15664 DEPGPERE PEOGRORG POPOBOED DORRERED POBGDER
@x28@15675 ©EPGOERE PEOGRORG DOPOBOED DORRERED BOBDGDER
By 208 [ITrTITT aseseses e6p60606 67070707 AEREAERE
@x200156A0 99999999 10101616 11111111 FFFFFFFD 00600000
@x200156B4 91919191 92020202 93938363 12121212 HOG0GA0D
@x200156C8 ©EPE18D1 P10GPEE0 POPODOGD HOBAEDED POGDEROR
@x200156DC DOREPERE PEOEROED BOPEREEE DERRERED PEEREBER
Bx20B156F0 DODODEDE DEODDOED DOPOBOED DOBOEDED BOBBEDER
@x28@15704 DEDGOEHE PEOGRORG DOPOBOED DOBRERED BOBDGDER
@x20815718 0AGEEEAE PEAERARE POPEAGEE PERAERED PEABEEEA
@x2001572C 0OREOERE PEOORORD BODORGED DOBRERED PEAREDER

Figura 1.9 Pilha da segunda tarefa com ponteiro de pilha na posicdo para despachar a
tarefa para o processador.

Figura 1.10. Note que a varidvel 7 declarada no inicio da Listagem 1.11 foi alocada
na posi¢do de memoria 0x200156C4 e ja foi incrementada uma primeira vez, pois
a figura apresenta um extrato da pilha dessa tarefa logo apés o incremento da
varidvel 7. Esse processo de troca de contexto acontece constantemente enquanto
um sistema multitarefa executa, pois esse procedimento é o que permite que

vdrias tarefas diferentes possam executar concorrentemente.

(20015650 - Cc200156B8(-0x68) «<Memoery Rendering 3=

32-Bit Hex - Tl Style W

éx28@15658 eoobooee BooaonRl GenDBoRE ooobRRERE BRBBBBRE
@x28@l5664 oooBEoE GooooBEE DERRDEEDE DREOGEEE DOGBBOEE
Bx28@15673 00222020 2oEE22EE BERRRELE DREOEREE BORBEEE
@x28@15658C e4848484 @5058505 BOBLEGEE B@7ETETET BEA3BEEE
Gx288156A8 89208920 18lélele 11111111 FFFFFFFD eaaaeaae
Bx288156684 elelelel sniEptkiEn]ppapaes 12121212 seaaaeal
gx28@156C3 e7eveve’ coooaoot bopeobol coboRed doaRBEEE
éw2e@l5cDC  eoobooeR BooaonRl GeoDBERE ooobRRERE BRBBBBRE
gwx28@l56Fe eoopeoos coooopoe boppoboR cRooRREE DEGBBEEE
Gx28615764 0208080 20EE220E BEOREEEE BREEEEEE BEEEEEEE
@x28@15715 eoopeoss cobeoeod beoeoboR DREOGREE DOGBREEE
Bw28@1572C 00220020 2oEE22EE BEDRREEE DREOEREE BOGRBEEE

Figura 1.10 Pilha da segunda tarefa logo ap6s a alocacdo das variaveis locais.

Como se pode ver nesse exemplo, o uso de um nticleo de tempo real permite
que a aplicacdo seja dividida em multiplas tarefas. Normalmente essa divisdo ira
simplificar o projeto de sistemas embarcados, pois possibilita isolar parcialmente

as diversas tarefas que irdo compor o sistema como um todo, evitando assim



Introdugéo aos sistemas de tempo real 69

interferéncias no comportamento de uma tarefa pelas outras. No entanto, além de
exigir um projeto adequado na distribuicdo de tarefas, o uso do ntcleo adiciona
sobrecarga (overhead) ao sistema devido a varios motivos. Entre eles estdo:

* o espago de codigo extra ao sistema para implementar os servigos providos
pelo nicleo;

* a memoria RAM para as estruturas de dados;

cada tarefa possui a prépria pilha. Devido a isso, existe uma tendéncia de
maior ocupagdo de memoria RAM conforme cresce o niimero de tarefas

instaladas;

* quanto maior for a quantidade de registradores do processador, maior serd
o overhead, pois o tempo requerido para realizar o chaveamento de contexto
depende de quantos registradores devem ser salvos e restaurados pelo
processador. Devido a isso, o desempenho de um sistema operacional ndo
deve ser simplesmente julgado por quantos chaveamentos de contexto o
ntcleo é capaz de realizar por segundo (a menos que um determinado
processador seja escolhido para realizar tal anélise);

* o nucleo consome tempo de processamento. A utilizagdo do ntcleo é extre-
mamente dependente da implementacdo e do ntimero de tarefas e servigos
do sistema utilizados na concepgao do sistema embarcado.

Devido a essa sobrecarga, microcontroladores de baixo custo foram por muito
tempo inadequados para executar um nticleo de tempo real, sendo um dos
principais fatores para a pouca quantidade de meméria RAM disponivel. Até
pouco tempo atrds era comum encontrar microcontroladores com meméria RAM
entre 128 e 512 bytes. No entanto, atualmente os microcontroladores possuem
memoria suficiente para executar um ndmero razoavel de tarefas em um sistema
operacional, pois € comum encontrar modelos variando de poucos quilobaites
até centenas de quilobaites de memoria RAM.

O ntcleo de um sistema operacional de tempo real pode ser dividido em trés

componentes basicos. Sdo eles:

* escalonador (scheduler): implementa um ou mais algoritmos destinados a

determinar quando e qual tarefa deve ser executada;
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* objetos: sdo estruturas de dados especiais do niicleo, destinadas a possi-
bilitar a sincronizagao, troca de dados, exclusdo mutua etc., entre tarefas
sendo executadas concorrentemente em um sistema operacional de tempo

real. Exemplos de objetos sdo semaforos, filas, mutexes etc.;

* servigos: sao as fungdes que definem as possiveis operacdes a serem rea-
lizadas com um objeto do sistema operacional, além de permitirem o ge-
renciamento de tempo e outros recursos do sistema em utilizagdo. Pode-se
dizer que os servigos de um RTOS sdo a sua application programming interface
(API).

A partir do uso de um ntcleo multitarefa e seus objetos e servigos, pode-se
atingir um melhor aproveitamento do processador, pois tais ferramentas possibi-
litam uma melhor organiza¢do na execugdo das tarefas a que o sistema se destina.
Um c6digo bem estruturado evita desperdicio de processamento e possibilita um
melhor gerenciamento dos recursos existentes. E importante ressaltar que utilizar
de forma adequada os objetos e servicos do sistema operacional é fundamental
para se obter os possiveis beneficios de um sistema multitarefa, o que demanda
experiéncia por parte do desenvolvedor. Maiores detalhes sobre esses servicos
serdo apresentados no Capitulo 4, que aborda os objetos providos por sistemas

operacionais.

1.4.6 Reentrancia e funcoes seguras

Reentrancia refere-se a capacidade de uma funcao ser executada concorrente-
mente de forma segura. Assim, mais de um trecho de cédigo concorrente pode
utilizar uma fungao reentrante sem a possibilidade de danificar os dados por ela
processados. Esse tipo de fungdo pode ser interrompida em qualquer momento
e resumida mais tarde sem que ocorram perdas de dados. Para que isso seja

possivel as fung¢des reentrantes devem:

¢ utilizar somente varidveis locais (implementadas em registradores da CPU

ou alocadas na pilha);

e invocar somente fun¢des que também sejam reentrantes.

Um exemplo de fungdo reentrante é apresentado na Listagem 1.12. Essa fun-

¢do é parte da biblioteca padrdo da linguagem C e tem como objetivo copiar
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dados de uma posi¢do de memoria para outra. Como os argumentos da fungéo
strcpy() sdo alocados na pilha da tarefa que invocou a fungéo, strcpy() pode ser
chamada por diversas tarefas sem que os dados de cada tarefa sejam danificados.
Note, no entanto, que se o destino da cOpia de memoria em execugdes concor-
rentes da fungdo for o mesmo, ocorreré corrupgdo de dados. Essa falha nao se
deverd a implementacdo da fun¢do, mas sim a um erro de projeto do sistema em

desenvolvimento.

void strcpy(char xdest, char xsrc){
while(#*src){
*dest++ = *Src++;

N

4 }
}

Listagem 1.12 Exemplo de func¢do reentrante.

O termo reentrancia precede o conceito de tarefas/threads, sendo comumente
utilizado no contexto de sistemas baseados no superlago. Em um sistema fore-
ground / background, uma funcado reentrante pode ser utilizada tanto no background
quanto no foreground, ou seja, no lago principal e nas rotinas de tratamento de
interrupgao. Com o surgimento dos sistemas multitarefa surgiu uma nova ca-
tegoria de funcéo, a das fungdes seguras (thread safe). Apesar de serem muito
semelhantes, pequenas diferengas separam as duas categorias de fungoes.

Como previamente discutido, uma fungdo reentrante pode ser executada,
interrompida e voltar a execucdo. Ademais, pode ser executada concorrente-
mente por multiplas tarefas, desde que em cada chamada os dados/parame-
tros/entradas providos sejam tinicos. J4 uma funcdo segura pode ser executada
simultaneamente por multiplas tarefas, mesmo que cada chamada faca referéncia
ou forneca os mesmos dados ou entradas, pois 0 acesso a estes serd realizado
sequencialmente.

Um exemplo de funcdo ndo reentrante é apresentado na Listagem 1.13. A
fungdo swap() tem como objetivo trocar o contetido de seus dois argumentos.
Iremos assumir que estamos utilizando um sistema operacional que permita a
interrupcao da execugdo de uma tarefa em detrimento de outra tarefa de maior
prioridade. Vamos assumir, ainda, que algumas interrupgdes estdo ativas e que a
varidvel teste estd declarada no escopo global.

A Figura 1.11 demonstra o que pode acontecer se uma tarefa com baixa prio-
ridade for interrompida durante a execugdo da fungdo swap(). Note que quando

a tarefa de baixa prioridade é interrompida, a varidvel teste, que tem escopo
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—

int teste;
void swap(int xx, int =*y){
teste = *xXx;
*X = kY,
5 *y = teste;
}

W

Listagem 1.13 Exemplo de funcdo néo reentrante.

global, possui o valor 5. Nesse exemplo, a rotina de tratamento da interrupgao
retira uma tarefa de maior prioridade do estado de espera. Nesse momento, o
sistema operacional verifica que essa tarefa é a de maior prioridade pronta para
executar. Durante a execuc¢do da tarefa de maior prioridade, a varidvel teste tem
seu contetido alterado, passando para zero. Quando a tarefa de maior prioridade
conclui seus procedimentos, a tarefa de menor prioridade recebe novamente o
processador. Entretanto, a varidvel teste, que deveria possuir o valor de 5, agora
contém o valor 0. Nesse momento podemos notar que os dados da fungdo de

menor prioridade foram corrompidos.

Tarefa de baixa Tarefa de alta
prioridade - prioridade
roca
RS contexto

for(;7){ for(;:){

x = 5; k = 0;

y = 10; teste = *x; j = 1; teste = *k;

swap (&%, &vy) ; < swap (&k, &3) 7 *k = *5;

*x = *y;
Yy = teste; k++;

++; j++;
Y Troca )

del 1); — del 1);
} eltay (1) contexto } elay (1)

X++;

Figura 1.11 Estados das tarefas utilizando fun¢des nédo reentrantes.

Embora a func¢do swap() ndo seja reentrante, as modificagdes necessarias para
torna-la reentrante sdo relativamente simples. Basta utilizar uma das seguintes
técnicas: declarar teste como varidvel local da fungdo swap() ou desabilitar as
interrupgdes no inicio e habilitd-las ao final da fungdo. Em outros casos essas
modifica¢gdes podem tornar-se mais complicadas. Sempre que utilizamos siste-
mas multitarefa devemos ser bastante cautelosos ao utilizar uma fung¢do nao
reentrante, pois as inconsisténcias causadas por esse tipo de fun¢do podem nao

ser aparentes em um primeiro momento.
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Um exemplo classico de fun¢do que ndo era reentrante e passou a ser supor-
tada por sistemas multitarefa é a funcao strtok(), contida na biblioteca padrao
da linguagem C. Uma sequéncia de chamadas dessa funcao quebra uma string
em vdrias substrings, em que a string é uma sequéncia de caracteres contiguos
separados por qualquer caractere que faga parte do delimitador. Na primeira
chamada a fungdo deve receber um ponteiro de caracteres como argumento,
sendo que o primeiro caractere é utilizado como local inicial para procurar as
substrings. Em chamadas subsequentes, a fun¢do espera um ponteiro nulo e usa a
posicdo logo ap6s o fim da tltima substring como o novo local inicial. A Listagem
1.14 apresenta um exemplo de uso dessa fungdo. Ja a Listagem 1.15 demonstra o
resultado de sua execugdo, em que podemos visualizar a saida de cada chamada

da funcao printf().

#include <stdio.h>
2| #include <string.h>

4| char str[] = "1,22,333,4444,55555";

6
char xtoken = strtok(str, ",");

10| while (token != NULL){
printf("%s\n", token);

12 token = strtok(NULL, ",");
}

Listagem 1.14 Exemplo de uso da funcao strtok().

1| Substring:1
Substring:22

3| Substring:333
Substring:4444
Substring:55555

ol

Listagem 1.15 Resultado das execugdes sequenciais da fungao strtok().

Note que se essa fungao for executada por uma tarefa em um sistema multi-
tarefa e houver uma interrupg¢do que cause uma troca de contexto, uma segunda
tarefa que a executasse poderia alterar a posicdo da string sendo utilizada e,
consequentemente, ocasionar uma falha na préxima chamada da fun¢do quando
a tarefa interrompida voltasse a executar. Isso deve-se a forma de implementagao
da funcgdo, que pode ser visualizada na Listagem 1.16. Verifique que a posi¢do
do final da dltima substring processada é armazenada em uma variavel local

estatica (static char *lasts), que nesse caso ird operar como uma varidvel global. Se
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o contetdo dessa variavel for alterado em uma chamada concorrente da fungéo,

os dados anteriores serdo perdidos.

1| char * strtok(char *s, const char =xdelim){
static char «lasts;
register int ch;

W

5 if (s == 0)
s = lasts;

do {

9 if ((ch = %s++) == '\0")
return 0;

11 } while (strchr(delim, ch));

13 --s;

lasts = s + strcspn(s, delim);
15 if (*lasts != 0)

*lasts++ = 0;

17 return s;

+

Listagem 1.16 Cédigo-fonte da fungdo strtok().

Para possibilitar que essa fungdo se torne reentrante um terceiro parametro
foi adicionado, como pode ser observado na Listagem 1.17, que apresenta a
versdo reentrante da fungao strtok(). Note que em vez de utilizar uma varidvel
local estatica, essa implementacédo utiliza um terceiro parametro que é fornecido
pela tarefa que ird executar a fun¢do, mantendo localmente a posigdo do final da
altima substring processada. A Listagem 1.18 apresenta um exemplo de uso da
fungéo strtok_r(). Note que o préprio uso da fungao é simplificado, pois ndo é
necessdrio diferenciar a primeira chamada da fun¢do das chamadas subsequentes
com um ponteiro nulo.

char xstrtok_r (char xs, const char xdelim, char *xsave_ptr){
2 char xtoken;

4 if (s == NULL)
s = xsave_ptr;

8 s += strspn (s, delim);

10 if (s == '"\0"){
*save_ptr = s;
12 return NULL;

}
14

16 token = s;

s = strpbrk (token, delim);
18
if (s == NULL)
20
«save_ptr = __rawmemchr (token, '\0');
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22 else{
24
*s = '\0";
26 *save_ptr = s + 1;

}

28 return token;

Listagem 1.17 Cédigo-fonte da fungdo strtok_r().

#include <stdio.h>
2| #include <string.h>

4| char str[] = "1,22,333,4444 ,55555";
char *substr;
6| char *rest = str;

8|while((substr = strtok_r(rest, ",", &rest))){
printf("Substring:%s\n", substr);
10 ¥

Listagem 1.18 Exemplo de uso da fungdo strtok_r().

No entanto, em um sistema multitarefa podem existir situagdes em que nao
ha maneiras de tornar a funcao reentrante. Nesses casos a tinica solugdo é garantir
a execugao sequencial da fungdo por multiplas tarefas concorrentes, tornando a
fungdo segura, a partir de um mecanismo de exclusdo mutua. Um caso cldssico em
sistemas embarcados sdo as fungdes malloc() e free() para alocagdo dinamica de
memoria. A fungdo malloc() fragmenta um grande bloco de meméria no tamanho
solicitado pelo usudrio e retorna um ponteiro para o inicio da memoria solicitada.
Se essa fungdo for invocada por duas tarefas ao mesmo tempo, pode retornar o
mesmo segmento de memoria para ambas as tarefas. Para isso a segunda chamada
da fungdo malloc() deve ocorrer depois da selecdo do segmento de memoria
pela primeira instancia da fun¢do, mas antes desse segmento de memoria ser
marcado como ocupado. Nesse caso é impossivel tornar a fun¢do segura por
reentrdncia com varidveis locais. Portanto, uma possivel solucdo é utilizar o
bloqueio das interrupgdes entre a sele¢do e a marcagdo do segmento de memoria

como ocupado.

1.4.7 Variaveis globais volateis e estaticas

Ao utilizar um sistema operacional, alguns cuidados adicionais devem ser
tomados no uso de varidveis globais. Esses cuidados estdo relacionados a como
essas variaveis devem ser declaradas e, principalmente, vinculados ao uso da

varidvel em questdo. Para fazer essa andlise precisamos entender o conceito de
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qualificador de varidvel. Ao declarar uma varidvel, seu comportamento sera
determinado pelo qualificador utilizado. Os principais qualificadores em lingua-
gem C sdo: static, volatile, const, extern e register. A declaragdo de uma variavel
deve seguir o formato apresentado na Listagem 1.19.

[<qualificador>] <tipo> <nome>;

Ex.: static int x;

Listagem 1.19 Formato para declaracdo de varidveis com qualificador.

O qualificador volatile é um dos mais importantes quando declaramos va-
ridveis globais em um sistema multitarefa. Esse qualificador também é muito
importante quando utiliza-se varidveis globais em interrupgdes, pois as rotinas
de tratamento de interrup¢des também concorrem com o cédigo principal em
um sistema embarcado, seja ele concebido com sistema operacional ou ndo. A
principal acdo desse qualificador é informar ao compilador que, sempre que
essa variadvel for utilizada, deve-se obrigatoriamente ler seu valor da memé-
ria RAM e armazené-lo em um registrador. Para entender a importancia desse
comportamento, analise o c6digo apresentado na Listagem 1.20.

—

volatile int i = 0;
void main(void){

while(i < 100);

9| void TimerInt(void){
i++;
1)}

Listagem 1.20 Exemplo de uso do qualificador volatile para varidveis em sistemas
multitarefa ou com interrupgoes.

Note que nesse cddigo ha um simples teste para verificar quando a varidvel i
extrapola o valor 100, que no caso significa 100 ms. Se o qualificador volatile ndo
for utilizado, provavelmente o c6digo serd compilado de forma que a variavel
i esteja sendo testada em um registrador, ou seja, o valor atual da variavel é
carregado em um registrador e testado continuamente. Assim, mesmo que a
varidvel esteja sendo incrementada na interrupgao e seu valor na memoéria RAM
esteja correto, o valor do registrador ndo serd alterado e, portanto, o cédigo nunca
passaré do laco while apresentado. Ainda, se otimiza¢des do compilador forem

utilizadas, pode ocorrer de o c6digo ser descartado, pois o teste ndo fara sentido.



Introdugéo aos sistemas de tempo real 77

Ao utilizar o qualificar volatile, o compilador é informado para sempre fazer a
leitura do valor contido em i da memoria RAM para um registrador e somente
depois realizar o teste para verificar se o valor ainda é inferior ao ntimero 100.

Agora imagine um sistema multitarefa. Esse tipo de situagdo pode ser a mais
comum possivel, pois se duas tarefas estiverem utilizando uma mesma varidvel
global, pode ocorrer da alteracdo dessa varidvel em uma tarefa ndo ser percebida
na outra tarefa. Tal situagdo acontecerd se o valor contido na varidvel for carregado
em um registrador em uma dada tarefa e esse registrador estiver sendo utilizado
em um teste como o apresentado no lago while do exemplo. Portanto, sempre que
uma variavel global estiver sendo compartilhada entre duas ou mais tarefas, ou,
ainda, entre uma tarefa e uma interrupgéo, o qualificador volatile é obrigatério
para a declaragdo dessa variavel. O principal exemplo do uso desse qualificador
é na declaragdo de registradores. Note que como o valor armazenado em um
registrador pode ser alterado pelo hardware, a utilizagdo desse qualificador em
sua declaragdo é mandatoria.

Ja o qualificador static é muito importante quando temos interesse no encap-
sulamento de uma variavel. Imagine que se pretende criar o c6digo de um driver
e que nesse driver existem certas varidveis globais, principalmente por terem seu
uso vinculado a uma interrupgao. Essas varidveis sdo globais para poderem ser
acessadas tanto pela interrupgdo quanto pelo cédigo do driver. No entanto, como
essas varidveis sdo globais, nada impede que um cédigo de usudrio altere o valor
de uma dessas variaveis, corrompendo a estrutura de dados do driver.

Seguindo uma boa prética de organizacdo de cédigo, esse driver sera escrito
em um arquivo .c e .h a parte. Ao utilizar as varidveis globais como estéticas, o
seu acesso fora do arquivo do driver serd impedido pelo compilador. Caso seja
necessario ler seu contetido, uma fungdo pode ser disponibilizada pelo driver
para acesséd-lo, como apresentado na Listagem 1.21. Note que nesse exemplo a
Unica forma de acessar a variavel 7 é por meio da funcdo GetCounter().

#include "timer.h"

void main(void){

7 while(GetCounter() < 100);

113}
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static int i = 0;
15

17| int GetCounter(void){
return i;
193

21
void TimerInt(void){
23 i++;

}

25

27
int GetCounter(void);

Listagem 1.21 Uso do qualificador static para delimitar o acesso a uma varidvel global.

O qualificador static pode ainda ser utilizado em variaveis locais, quando se
deseja manter o valor da varidvel entre chamadas da funcdo. A Listagem 1.22
apresenta o uso desse qualificador. Note que a fung¢do contar() retorna o nimero
de vezes que a funcdo foi executada. A varidvel local esttica € inicializada, mas
o valor atribuido a essa varidvel s6 é utilizado na primeira vez que a fungdo
for chamada. Nas préximas execugdes o valor anterior serd mantido. Podemos
interpretar uma varidvel local estdtica como uma varidvel global encapsulada

em uma fungéao.

int contar(void){

2 static int cnt = 0;
cnt++;

4 return cnt;

}

Listagem 1.22 Exemplo de uso de uma varidvel local estatica.

Os outros qualificadores também tém sua importancia. O qualificador const é
bastante utilizado em sistemas embarcados para forcar o armazenamento de uma
dada varidvel na memoria flash quando esta for constante. Como sistemas em-
barcados geralmente possuem memorias de programa (geralmente flash) muito
maiores do que a memoria de dados, o armazenamento de varidveis constantes,
por exemplo tabelas, na memoria de programa é bastante utilizada.

Outro uso comum do qualificador const é evitar que o parametro de uma
funcao seja alterado pela prépria funcao. Por exemplo, para proteger um pon-
teiro, basta declara-lo como constante. Isso impedird que o contetido apontado
pelo ponteiro possa ser modificado. Assim, o ponteiro podera somente ser uti-
lizado para ler o contetido apontado, bem como o enderego apontado podera
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ser incrementado ou decrementado. Um exemplo cldssico da utilizagdo desse
qualificador se da na fun¢do memcpy() da biblioteca padrao da linguagem C.
Note na Listagem 1.23 que o ponteiro da fonte dos dados a serem copiados é
declarado como constante, para evitar que os dados copiados ndo sejam alterados
pela funcao. O ponteiro para o destino dos dados néo recebe o qualificador, pois
os dados apontados por esse ponteiro serdo alterados na fungao.

1| void *memcpy(void =*dst, const void *src, size_t len){
size_t i;

3 char *d = (char =x)dst;

const char *s = (const char =)src;

for (i=0; i<len; i++) {
7 d[i] = s[il;
}

Listagem 1.23 Fungdo memcpy() da biblioteca padrdo da linguagem C utilizando o
qualificador const.

O qualificador extern informa ao compilador que a varidvel é global, mas esta
declarada em outro arquivo .c que ndo o atualmente em uso. Ja o qualificador regis-
ter for¢a o armazenamento de uma dada varidvel em um registrador de propésito
geral do processador. Note que o qualificador register s6 é aceito em varidveis
locais, pois alocar uma varidvel global em um registrador iria impossibilitar o
uso desse registrador em outros trechos de cédigo.

Como se pode perceber nos vérios exemplos apresentados, a utilizacao de
qualificadores é de extrema importancia quando escrevemos c6digos para siste-
mas embarcados, principalmente por esse tipo de cédigo estar mais préximo ao

hardware utilizado.

1.5 Resumo

Tradicionalmente, o projeto de sistemas embarcados foi baseado na técnica
de superlaco. Nessa técnica, o processador executa um fluxo de cédigo princi-
pal, denominado superlaco (ou background). Este pode ser momentaneamente
interrompido pela ativacao, periddica ou aperiddica, de rotinas de tratamento
de interrupgdes (foreground); as quais, por sua vez, sinalizam, utilizando flags, a
ocorréncia de eventos que demandam processamento posterior a ser realizado
no superlago.

Recentemente, com a evolugdo dos microcontroladores, ocorreu o aumento

da quantidade de memoéria e capacidade processamento, bem como do niimero
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e da diversidade de periféricos disponiveis a um custo cada vez menor. Isso,
por sua vez, tem ocasionado um aumento significativo das funcionalidades dos
sistemas embarcados e da complexidade das tarefas realizadas por estes. E, como
consequéncia do aumento de complexidade aliado ao aumento da disponibi-
lidade de recursos (processamento, memdoria, periféricos), a utilizagdo de um
sistema operacional de tempo real (RTOS) no projeto de sistemas embarcados
tem aumentado significativamente.

Dentre as vantagens de utilizacdo de um RTOS, em comparacdo com a técnica
de superlago, pode-se citar uma maior modulariza¢do do projeto caracteristica
de sistemas multitarefas, aliada a uma melhor reutilizagdo de software, bem como
as facilidades providas para cumprimento das restri¢des temporais geralmente
impostas aos sistemas embarcados de tempo real. Por outro lado, o projeto sa-
tisfatério do sistema embarcado nao € atingido tao somente pelo uso do RTOS,
requerendo do(s) projetista(s) um conhecimento mais profundo para, com o
uso adequado do RTOS, atingir os requisitos especificados para o sistema em-
barcado. Portanto, o dominio de conhecimentos relacionados aos RTOS, como
o escalonamento de tarefas, a defini¢do das prioridades, o gerenciamento do
tempo, a utilizagdo correta de fung¢des reentrantes e dos objetos fornecidos para
o compartilhamento de recursos e comunicagdo entre tarefas, é de fundamental

importancia para o(s) projetista(s) de sistemas embarcados modernos.

1.6 Problemas

Para realizar os exercicios, baixe e instale o ambiente de desenvolvimento
MingW, disponivel em www.mingw.org, e a interface para linguagem C Eclipse
CDT, disponivel em eclipse.org/cdt. Entdo, faga o download do projeto do BRTOS
pelo link github.com/brtos/simulador/archive/master.zip. Descompacte o ar-

quivo zip e importe o projeto no Eclipse.

Problema 1.1. Crie duas tarefas que utilizam a fun¢do OSDelayTask() e as exe-
cute no simulador do BRTOS.

Problema 1.2. Faca uma fung¢do ndo reentrante de tal forma que seja possivel
detectar quando houve corrupgdo dos dados. Entao, modifique as tarefas que
vocé criou no exercicio anterior para que elas utilizem a fun¢do ndo reentrante

recém-criada e determine o instante em que ocorre a corrup¢ao dos dados.
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Problema 1.3. Apresente duas formas de tornar a fungdo ndo reentrante criada
no exercicio anterior em uma fungdo reentrante e analise os impactos de cada

forma com relagdo ao tempo de execugdo e consumo de memoria.

Problema 1.4. Descreva o que é a pilha de um processador e qual sua utilidade
para a concepgdo de um sistema que possui multiplos fluxos de execugdo. Note
que em um sistema tradicional, baseado em superlago, existem multiplos fluxos

de execucdo concorrentes devido as rotinas de tratamento de interrupgodes.

Problema 1.5. Explique com suas palavras a importancia do qualificador volatile
para a declaragdo de varidveis globais compartilhadas entre rotinas de tratamento

de interrupg¢des e o c6digo principal de usuério.
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