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Preficio

Por muito tempo, levantei-me bem cedo para ir ao meu jor-
nal preferido, Le Monde, pregar as boas palavras da ciéncia, da
medicina e da ecologia, e defender minhas colonias de bactérias,
glébulos e telescopios. Recomegava todas as manhas para mostrar
que a ciéncia, como a politica, a economia, a diplomacia etc., tem
sua atualidade, suas belas historias e deve fazer parte da cultura do
homem e da mulher honestos do terceiro milénio. Como se fosse
um vendedor de porta em porta, colocava um pé na porta editorial
para que ninguém a fechasse no meu nariz (que é bem grande), a
fim de vender meu peixe, no qual acredito, no qual acredito sem-
pre. Explicava que “meus” pesquisadores ajudam na decodificagao
do mundo em que vivemos. E comegava meu dia resmungando.

A ciéncia, nos jornais generalistas, ¢ um assunto bizarro, um
campo de trabalho de pessoas um pouco estranhas, que conseguem
fazer uma conta de divisdo de cabega ou que se interessam pelo
mecanismo oculto pelo qual a matéria é transformada em energia,
sim, a famosa férmula de Einstein, a inica conhecida pelas pessoas
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comuns. A ciéncia, nos jornais generalistas, ¢ feita frequentemente
de artigos que podem esperar pelo dia seguinte, porque a atualida-
de, a “verdadeira’, o enésimo atentado aqui, a eleigdo legislativa ali,
as frases de Fulano ou Beltrano, essa atualidade ndo pode esperar...
A ciéncia é boa em teoria, mas ndo impressa, mesmo que todos os
estudos indiquem que os leitores a apreciam, mesmo que saiba-
mos que o crescente desinteresse dos estudantes pelas ciéncias é
alimentado também pelos meios de comunicagdo, cujos dirigentes,
formados em outras escolas, demonstram ma vontade em dar o
lugar devido ao que constitui uma outra faixa de leitura, uma outra
visdo da atualidade.

Portanto, ha tempos, vejo em mim mesmo a imagem de um
Cyrano (meu nariz ndo diminuiu de um momento para o outro)
a quem um visconde da informagédo diz: “Seus assuntos sdo mui-
to... ahn... bons, mas tenho coisas mais urgentes...” Muitas vezes, s6
pude argumentar: “Ah! Néao! Deixe que eu escreva a minha pagi-
na, meu caro! Vou escrever... Ah! Bom Deus!... Muitas coisas, em
resumo.” Nem sempre ganhei, minhas colunas foram derrubadas
mais do que as de todos os templos gregos reunidos, mesmo que
eu tenha deliciado o leitor com histérias fantasticas...

E, depois, aconteceu o blog. Ou melhor, aconteceram os blo-
gs: “Globule et Télescope”, que escrevei em Slate.fr entre julho de
2010 e novembro de 2011, e “Passeur de Sciences’, que apareceu
em LeMonde.fr em dezembro de 2011. Apesar de a sensagdo de
infinito que se tem na internet, onde ndo contamos as colunas de
papel, ser um tanto ilusdria, esses blogs tiveram sobre mim o efeito
de um vasto territério de agao, de um grande espago de liberdade
no meio de um universo midiatico em geral sufocado e, para nao
poupar palavras, definhado sobre os mesmos assuntos de sempre.
Pude contar nesse blog todas as histdrias de ciéncia que queria,
falar do sabor da carne humana, do “niimero de Deus” no sudoku,
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dos sentidos ocultos das plantas etc. Pude falar de descobertas que
nao chegaram as manchetes dos jornais, mas que, no dia a dia,
constituem a atualidade da pesquisa e dizem muito sobre o modo
como o homem estuda o universo que o rodeia e investiga seu
mundo interior.

As edigdes Hugo et C* me propuseram que compilasse aqui os
artigos mais interessantes, sob a forma de um abecedério de curio-
sidades. Esta obra, eu sei, ndo satisfara o apetite imenso do publi-
co por resultados de pesquisas. E a minha modesta contribuicio
a divulgacao, um pequeno grao de areia que acrescento com meu
narigao.

P.B.
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A de...

Antropéfago: qual é o sabor da carne humana?

Uma campanha publicitéria, veiculada na televisio e na im-
prensa da Alemanha, apresentou um restaurante berlinense tnico
em seu género: um restaurante em que se serviam pratos a base de
carne humana. Convocavam-se voluntarios a mesa... de operagdo
para doar um pouco de si mesmos. Foi um escAndalo monumen-
tal. E claro que se tratava de um engodo, criado por vegetarianos
para denunciar o consumo de carne animal. O comunicado dos
criadores explicou, com uma abordagem falha, que “comer carne
¢ como consumir pessoas’, um argumento que parte do principio
de que os alimentos dados aos animais seriam mais bem utilizados
para nutrir os famintos.

Se deixarmos de lado o tabu do canibalismo, bem mais forte
do que todas as proibi¢des alimentares ditadas pelas religides, esse
fato estranho nos leva a formular uma pergunta (dependendo do
ponto de vista, uma pergunta de um curioso, de um jornalista com
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poucos leitores ou de um desequilibrado): qual é o sabor da carne
humana? Foi o que fez Martin Robbins no blog que escreve para o
The Guardian. Embora os exemplos de antropofagia sejam nume-
rosos, as informagoes precisas a respeito do sabor da carne proibi-
da ndo sao encontradas nem nas ruas nem nos artigos cientificos.
Por ndo ter a mao o doutor Lecter, o célebre “Hannibal, o canibal”
de O siléncio dos inocentes, que a0 mesmo tempo era pesquisador
e cozinheiro especializado em assados humanos, Martin Robbins
folheou os relatos de outros assassinos em série.

O primeiro, e um dos mais célebres entre eles, é o alemao Ar-
min Meiwes, mais conhecido pelo cognome de “Canibal de Rotem-
burgo”, que havia colocado anuncios em que declarava procurar
um voluntdrio que desejasse ser comido. Ele encontrou com facili-
dade um voluntério, que foi ser devorado na casa dele em mar¢o de
2001. Em uma entrevista realizada em 2007, Armin Meiwes, con-
denado a prisdo perpétua, explicou como havia preparado seu filé
de engenheiro, que ele achou um pouco duro e cuja carne “tinha
sabor de porco, um pouco mais amargo, mais forte”. Evidentemen-
te, considerando a personalidade muito singular desse homem, é
dificil confiar completamente em sua descrigdo. A aproximagio
com a carne de porco assume um pouco mais de consisténcia com
as histdrias, completamente reais e horriveis, do polonés Karl Den-
ke e do alemao Fritz Haarmann, dois personagens dignos do filme
Delicatessen, de Marc Caro e Jean-Pierre Jeunet, ou de Bouchers
verts, do dinamarqués Anders-Thomas Jensen. Esses dois homens
viveram nos anos 1920 e mataram dezenas de pessoas, cuja carne
revendiam no mercado como se fosse carne de porco.

Existem bons motivos, em termos cientificos, para que o
homem tenha sabor de porco... O porco é, de fato, considerado
como um bom andlogo do Homo sapiens, do ponto de vista fisico
e fisioldgico: um mamifero que come de tudo e nao é grande de-
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mais. Os drgaos internos das duas espécies tém aproximadamente
o mesmo tamanho. Além disso, lembro-me de que um médico do
instituto de pesquisa criminal da policia nacional francesa, em
Rosny-sous-Bois, me explicou que os trabalhos sobre decompo-
si¢do — muito uteis para datar os crimes quando os cadaveres sdo
encontrados dias ou semanas depois — sdo feitos principalmente
com porcos.

Esta decidido entao que o homem tem sabor de porco? Nao
se apresse, nem todos concordam. Comegando por um outro as-
sassino antropofago, Nicolas Cocaign, denominado o “Canibal
de Rouen”, condenado a 30 anos de reclusido por ter matado um
companheiro de prisdao, comendo em seguida um pedago de seu
pulmio: “O que ¢ terrivel é que isso é bom. Tem gosto de cervo. E
macio’, declarou ele a um psicélogo, em 2007.

SOU GOSTOSO ;
DEMAIS |
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Um outro depoimento discordante ¢ o de William Buehler
Seabrook. Jornalista do New York Times depois da Primeira Guerra
Mundial, ele viajou pelo mundo e, em especial, pela Africa, onde
se questionou sobre o canibalismo a ponto de querer vivenciar essa
experiéncia. Por fim, ele encontrou uma tribo de antropofagos que
comia os inimigos mortos em combate. Um dos guerreiros dis-
se-lhe quais eram as partes mais apreciadas: quanto a carne, to-
das as costas (0 que corresponde, na vaca, ao filé de costela, ao
filé mignon e a alcatra); quanto aos miados, o figado, o coragio e
o cérebro eram considerados as partes preferidas. Um guerreiro
garantiu que, em sua opinido, “a palma das maos era a parte mais
macia e deliciosa de todas” No entanto, Seabrook nao conseguiu
satisfazer seu desejo, pois serviram-lhe carne de macaco. Porém,
ele era obstinado. De volta a Franga, ele conseguiu obter um pe-
dago de carne humana com um aluno de medicina da Sorbonne
e, na vila do bardo Gabriel des Hons, em Neuilly, entregou-se en-
fim a sua experiéncia, diante de testemunhas. Seabrook cozinhou
a carne como teria feito com carne de vaca, serviu-se de um copo
de vinho e uma por¢do de arroz e provou um bocado: “Aquilo se
parecia com uma boa carne de vitela bem desenvolvida, nao jovem
demais, mas ainda ndo uma vaca. Era assim, sem a menor davida,
e ndo se parecia com nenhuma outra carne que eu ja tenha prova-
do. Era tdo préxima de uma boa carne de vitela bem desenvolvida
que creio que ninguém que seja dotado de um paladar comum e
de uma sensibilidade normal conseguiria distingui-la da vitela. Era
uma carne boa e suave, sem o gosto marcado ou forte que podem
ter, por exemplo, a cabra, a carne de caga ou o porco. [...] E quanto
a lenda do gosto de porco, repetida em mil historias e recopiada
em uma centena de livros, ela é total e completamente falsa”

Mais uma opinido divergente... Qual sabor tem, portanto, a
carne humana? Responder a essa questdo ndo é tio insolavel quan-
to o problema com que se defronta alguém que deseja descrever o
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perfume do jasmim? A descri¢ao de um sabor é um exercicio mui-
to pessoal, que retine as sensagoes provenientes da lingua (sabores
primarios como o doce, o salgado, o acido e o amargo, mas tam-
bém a textura, a quantidade de gordura etc.), as provenientes do
nariz (pois os odores sio um componente importante do sentido
do paladar) e também a memdria de tudo aquilo que ja comemos e
das circunstincias particulares em que descobrimos novos alimen-
tos. O jasmim tem perfume de jasmim (ou, as vezes, o perfume de
uma mulher). E, sem duvida, a carne humana tem apenas o sabor
da carne humana, sem outro referente exato além de si mesma.

Durante a segunda viagem de Cristévao Colombo a Améri-
ca (1493-1496), o médico da expedigdo, Diego Alvarez Chanca,
redigiu o que é considerado como o primeiro relato etnografico
dedicado aos povos do Novo Mundo. Os canibais de que Colombo
havia ouvido falar sem vé-los em sua primeira viagem estavam por
fim no encontro. Nas casas desses indios caraibas, encontravam-se
muitos ossos humanos. Chanca escreveu: “Eles afirmam que a car-
ne do homem é tao boa para comer que nada no mundo lhe pode
ser comparado”.

Setembro de 2010

Apocalipse: quem serdo os tiltimos habitantes
da Terra?

Na longa tradi¢do dos que anunciam o apocalipse, existem
aqueles que acreditam que o fim do mundo estd proximo e espe-
ram o dia 21 de dezembro de 2012, mas eles estdo claramente enga-
nados... E existem aqueles que dizem que a vida na Terra tem pela
frente um pouco mais de tempo do que isso. Ainda assim, podemos
nos questionar sobre o dia do desaparecimento fisico de nosso pla-
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neta, que, provavelmente, sera engolido por um Sol transformado
em gigante vermelho, e também nos interrogar a respeito da época
em que a vida chegara ao fim. De fato, a luminosidade crescente
de nossa estrela em processo de envelhecimento vai se manifestar
muito antes da fase de “gigante vermelho”, por um aumento ine-
vitavel da temperatura terrestre, o que desencadeara uma série de
mecanismos fatais para os organismos vivos, por exemplo, a eva-
poragdo dos oceanos. Dai surge a pergunta: quem serdo os tltimos
habitantes da Terra e por quanto tempo eles resistirdo?

O assunto é apaixonante e mistura astronomia, geofisica e bio-
logia. Em um artigo publicado no V International Journal of Astro-
biology, uma equipe britdnica esbogou um cenario de longo prazo.
Comecemos, portanto, pelo Sol, pois se foi ele que permitiu que a
vida se desenvolvesse sobre a Terra, dando-lhe energia, também
serd ele o responsavel por seu desaparecimento. De um modo um
pouco irdnico, o Sol irradiara energia demais. Ao envelhecer, o nu-
cleo de nossa estrela, que ja é muito quente, sofrerd um aumento de
temperatura. Vamos esclarecer desde o comego que isso ndo tem
nenhuma liga¢ao com o aquecimento climatico, pois o aumento da
luminosidade solar é um fendmeno muito lento. Estimamos assim
que na origem, hd 4,5 bilhdes de anos, a luminosidade do Sol era
de cerca de 70% de seu valor atual. Ou seja, houve um aumento
de 8% por bilhdo de anos. Precisaremos, entdo, esperar dezenas
de milhdes de anos, talvez até mais, para que o fendmeno descrito
acima comece a atuar de maneira significativa sobre as temperatu-
ras terrestres.

Esse aquecimento tera diversas consequéncias; em especial, o
aumento da evaporagdo da agua presente na superficie do planeta
e o aumento do efeito estufa (o vapor d’agua é um dos gases do efei-
to estufa). Em um bilhio de anos, a evaporagdo rapida dos ocea-
nos estara em andamento. O fendmeno tera como consequéncia
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o emperramento das placas tectdnicas, pois ¢ a agua dos oceanos
que serve de lubrificante para que elas deslizem umas em relagao
as outras. Ora, esses movimentos tém um papel importante no ci-
clo do carbono sobre a Terra: as rochas que sdo engolidas liberam
o carbono que sobe a superficie, na forma de CO,, por meio da
atividade vulcénica. Poderiamos dizer que a desaceleragdo desse
ciclo é uma coisa boa, pois o didxido de carbono também é um
gas do efeito estufa. Mas isso seria esquecer que se trata sobretudo
do... combustivel da fotossintese das plantas, que é o mecanismo
essencial pelo qual a energia do Sol é transmitida a inumeros seres
vivos. Serd, portanto, o desaparecimento progressivo das plantas
que dara inicio a despedida da vida sobre a Terra.

FINALMENTE,
APOSENTADORIA!

INFELIZMENTE TEMO
QUE, NO NOSSO CASO,
ISSO SIGNIFIQUE A
EXTINGCAO

A diminui¢ao progressiva dos vegetais significa, evidentemen-

te, a demolicdo da cadeia alimentar, pois as plantas sdo a base da

maioria dos ecossistemas. Também representa a asfixia previsivel
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para os animais, com a produ¢ao de oxigénio quase em pane (o
fitoplancton, as microalgas e as cianobactérias devem continuar a
produzi-lo durante 100 milhoes de anos). Percebemos assim que, a
partir de um simples aumento de energia solar, toda a composi¢ao
da atmosfera serd perturbada. Quem serdo as primeiras vitimas
dessa penuria de alimentos e de oxigénio? Os animais de sangue
quente e, em primeiro lugar, os mamiferos. Mesmo que os verte-
brados ectotérmicos apresentem maior tolerancia ao calor, sua re-
sisténcia ndo devera durar muito tempo. Além disso, os anfibios
e os peixes de agua doce terdo dificuldade para sobreviver a cres-
cente diminui¢do da dgua. Na maioria dos répteis, outro fendme-
no entrara em agdo, pois é a temperatura durante a incubagdo que
determina, muitas vezes, o sexo dos embrides. Compreendemos
facilmente que, se todos os individuos nascerem com o mesmo
sexo, a perpetuacao da espécie ndo estard mais garantida... Assim,
entre os animais, os invertebrados provavelmente serdo os mais re-
sistentes; conhecemos, por exemplo, espécies de coledpteros que
conseguem viver em ambientes com mais de 50 °C.

Entretanto, ¢ muito provavel que os campedes de sobrevivén-
cia em uma Terra estéril e sem oceanos ndo sejam os organismos
pluricelulares. Os tltimos a surgir, serdo os primeiros a partir, pois,
nesse caso, complexidade rima com fragilidade. As bactérias e os
archaea, que os precederam, tém todas as caracteristicas necessa-
rias para durar mais tempo, em especial uma grande capacidade
de adaptagdo e de sobrevivéncia em um ambiente fisico e quimi-
co hostil para organismos como os mamiferos. Quando o planeta
deixar de ser habitavel para nos, ele continuara a ser habitavel para
numerosos micro-organismos, comegando por aqueles que vivem
nas profundezas do solo.

Mas, mesmo na superficie, os autores do estudo estimam que
devem subsistir “nichos” para seres vivos, com a condi¢ao de que
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estes sejam extremofilos, aqueles campedes das condigdes extre-
mas, capazes de suportar temperaturas muito altas, meios dcidos
ou alcalinos ou muito carregados de sal. Sera preciso também que
eles sejam capazes de se proteger dos raios ultravioleta do Sol, pois
a camada de ozOnio ndo estara mais presente para fazer isso. No
“melhor” dos casos, aquele em que o eixo de rotagdo da Terra fique
ainda mais inclinado, ou até completamente deitado sobre o plano
em que nosso planeta se desloca, pode ocorrer que, nas regides po-
lares, a agua fique presa em grutas com temperatura mais “fresca”
do que a que reina no resto do globo. As grutas serdo os ultimos
abrigos da vida. Mas mesmo nessa eventualidade otimista, chegara
um momento em que, em virtude de um efeito estufa galopante,
a Terra atingira e ultrapassara os 150 °C de temperatura média. E
provavel, dizem os pesquisadores britanicos, que mesmo as formas
de vida mais resistentes desaparecam nessas condi¢oes. Isso deve
acontecer daqui a 2,8 bilhdes de anos.

No momento, esse tipo de estudo é util, em especial... para os
astrobidlogos, os cientistas que exploram os outros sistemas sola-
res em busca da vida. Seu Graal consiste em descobrir, ao redor
de uma estrela mais ou menos andloga ao nosso Sol, um planeta
do tamanho da Terra e que orbite na zona de habitabilidade dessa
estrela, isto é, em uma Orbita bastante proxima para que a agua,
na superficie do planeta, esteja liquida, mas também suficiente-
mente afastada para que um efeito estufa devastador nio o trans-
forme em Vénus, onde reina uma temperatura média de mais de
450 °C, resultado de um efeito estufa monstruoso. Mas, mesmo
que o Graal seja encontrado, ainda sera preciso determinar a idade
da estrela em questdo: um sistema solar jovem demais provavel-
mente ndo tera tido tempo suficiente para desenvolver a vida (em
nosso planeta, foram necessarios centenas de milhdes de anos para
que surgissem os organismos unicelulares e dois bilhdes e meio de
anos para o aparecimento dos pluricelulares), enquanto um siste-
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ma velho demais poderia ser sindénimo de extin¢do generalizada
dos seres vivos. A zona de habitabilidade é um bom critério, mas
é preciso conhecer seus limites e, em especial, a data de validade!

Novembro de 2012

Arquivo X: uma nova ideia para detectar
extraterrestres

“O siléncio eterno desses espagos infinitos me assusta’ es-
creveu Blaise Pascal diante do cosmos. Um modo moderno de
reinterpretar essa frase famosa consiste em aborda-la a partir do
fracasso que, até o momento, resultou de todas as tentativas dos
astrobnomos para descobrir sinais de vida extraterrestre. O ET se
calou e seu siléncio obstinado faz com que nos perguntemos, hoje
e sempre, se estamos sos no Universo. Além disso, estamos ainda
mais impacientes para detectar outras civilizagdes, pois essa pos-
sibilidade nunca nos pareceu tdo proxima. Desde 1995, data da
descoberta do primeiro planeta extrassolar, encontramos centenas
de outros mundos, e os exobidlogos ndo conseguem deixar de ima-
ginar as melhores maneiras de detectar biomarcadores nos exopla-
netas. Outros cientistas, ja ha meio século, escutam o cosmos com
diferentes programas Search for Extraterrestrial Intelligence (SETI
— Busca por Inteligéncia Extraterrestre), esperando captar sinais
de radio de origem artificial, emitidos por civilizagdes tecnoldgicas
que vivam em exoplanetas em drbita ao redor de estrelas proximas.
Mas esses sinais de radio ndo sdo os tnicos indicios tecnologicos
que poderiamos procurar. Assim, no fim de 2011, foi proposto ob-
servar a parte ndo iluminada dos exoplanetas (ou seja, o hemisfé-
rio desses astros mergulhado na noite) para tentar encontrar sinais
de iluminagéo artificial, do mesmo modo que nossos grandes cen-
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tros urbanos iluminam o céu e servem de parametros para os que
se encontram na estagdo espacial internacional.

Em um artigo publicado no site de pré-publicacdes arXiv, dois
pesquisadores espanhdis apresentaram uma nova ideia a comuni-
dade cientifica. Por que nao tentar detectar outro aspecto de uma
civilizagdo extraterrestre de alta tecnologia, ou seja, suas viagens
interestelares? Esse conceito ja havia sido apresentado, em 1994,
pelo engenheiro norte-americano Robert Zubrin, insaciavel pro-
motor de odisseias do espago e fundador, em 1998, da Mars So-
ciety (Sociedade de Marte). Na época, Zubrin buscava observar
os raios gama que seriam necessariamente emitidos por imensas
naves espaciais que funcionassem com antimatéria ou com pro-
pulsdo nuclear. Os dois espanhdis, no entanto, exploraram outro
caminho, propondo que detectassemos a luz estelar refletida pelas
naves espaciais.

Eles partiram da hipdtese segundo a qual uma civilizagdo
avancada seria capaz de explorar outros sistemas solares além do
seu, fosse para estuda-los cientificamente, para explorar recur-
sos ou para se afastar de uma estrela no fim da vida antes que ela
explodisse. Realizar uma tal viagem interestelar, isto é, percorrer
muitos anos-luz, implica dispor de uma fonte de energia consi-
deravel (fusdo nuclear, antimatéria, buraco negro, indo do mais
“simples” para o mais exdtico) a fim de poder avangar a uma fra-
¢do0 nao negligenciavel da velocidade da luz, sem o que se poderia
apostar que a aventura, ao se eternizar, acabaria em um fracasso.
Para dar um exemplo, a estrela mais préxima de nds, Préxima do
Centauro, situa-se a 4,2 anos-luz, o que significa que, quando a
observamos com um telescépio, vemos a luz que ela emitiu ha 4,2
anos. Se desejassemos ir até 1a com a velocidade das missdes Apolo
(11 quilometros por segundo), seriam necessarios mais de 110 mil
anos. Admitindo que algum dia sejamos capazes de viajar a uma
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velocidade média de 30 mil quilometros por segundo (ou seja, um
décimo da velocidade da luz, o que ¢ muito), levariamos mesmo

assim 42 anos para chegar. Uma viagem longa, mas viavel.

26



CiENcia DE A A X

Portanto, precisariamos de velocidade e também de uma nave
enorme para abrigar a coldnia que se langaria na aventura e todo o
carregamento necessario para nutri-la, vesti-la, equipa-la etc. Se os
eventuais extraterrestres seguissem o mesmo raciocinio, eles via-
jariam com motores mais ou menos analogos aos dos destroieres
espaciais que vimos em Guerra nas estrelas. Esses motores também
podem se assemelhar & nave do projeto Icaro, iniciado pela Funda-
¢do Tau Zero e pela British Interplanetary Society (Sociedade In-
terplanetaria Britanica). Como podemos observar na imagem do
artista Adrian Mann, que colocou o Icaro ao lado do edificio Em-
pire State, estamos tratando de uma grande estrutura em termos
de massa (varias dezenas de milhares de toneladas) e de tamanho,
sendo que a maior parte da maquina é ocupada pelas reservas de
combustivel.

Tamanho e velocidade. Sdo exatamente esses os dois pontos
visados pelos cientistas espanhois: o tamanho para refletir o maxi-
mo de luz, seja da estrela da qual se afastam, seja daquela da qual
se aproximam; e a velocidade para carregar, com o efeito Doppler,
o comprimento de onda dessa luz e todo o seu espectro eletro-
magnético. Um astrénomo terrestre que descubra em nossa gala-
xia um ponto luminoso dotado dessa assinatura muito particular
seria obrigado a concluir que se trata de um sinal artificial, pois ne-
nhum objeto natural se desloca a centésimos da velocidade da luz
(exceto os hipotéticos planetas hipervelozes ejetados por buracos
negros). Os autores do artigo recomendam, portanto, recensear os
pares de estrelas proximas uma da outra em nossa vizinhanga ga-
lactica, entre as quais poderiam transitar grandes naves espaciais.
Em seguida, é preciso dispor de um telescopio potente o bastante
para detectar, a varios anos-luz de distincia, o reflexo de uma es-
trela sobre um objeto artificial de algumas centenas de metros de
comprimento... Probabilidade de sucesso: extremamente proxima
de zero. Existe, entretanto, um caso em que esse método de detec-
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¢do de extraterrestres poderia ser mais eficaz: se uma nave se diri-
gisse diretamente para nos, reenviando a luz do Sol, cujo espectro
eletromagnético conhecemos nos menores detalhes. Poderfamos,
enfim, gritar para todo o planeta que “ndo, ndo estamos sés no
Universo” e, depois, teriamos de nos perguntar o que desejam esses
visitantes...

Abril de 2012

At@que: o dia em que hackers invadiram a
rede elétrica

A cena se passa em mar¢o de 2007, no estado norte-americano
de Idaho. Um hacker mal-intencionado abriu um caminho na rede
ligada a um gerador elétrico de tamanho médio, que produz cor-
rente alternada. O principio da mdquina é simples: varias dezenas
de vezes por segundo (60 nos Estados Unidos, 50 na Franga), o flu-
x0 de elétrons vai em um sentido e, depois, em outro (dai o nome
de alternador). O alternador deve estar perfeitamente sincroniza-
do com a rede elétrica. Ao enviar uma barragem de comandos de
interrupgdes e retomadas aos disjuntores da maquina, o hacker a
dessincroniza. A corrente produzida ndo vai mais na mesma di-
rec¢do da corrente da rede, e isso é um pouco comparavel a passar
para a marcha a ré enquanto se dirige por uma estrada. O que se
segue, a batalha perdida do alternador contra a rede, ¢ filmado por
uma camera. Vemos que o gerador de varias toneladas ¢ agitado
por movimentos subitos. Peda¢os de pecas caem ao chio. Depois,
escapam vapor e fumaca negra. Fora de servico.

Na verdade, o hacker em questdo era apenas um pesquisador
trabalhando no contexto controlado de um exercicio de seguranca,
o projeto Aurora, realizado no Idaho National Laboratory. Pode-
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mos dizer que o teste foi conclusivo. Estamos acostumados a con-
siderar os hackers ligados aos sistemas virtuais. A atualidade nos
lembra disso todos os dias. Como explicou, em um artigo publica-
do na revista Scientific American, David Nicol, professor e diretor
do Information Trust Institute na Universidade de Illinois, os sis-
temas fisicos estdo, a partir de agora, ao alcance dos piratas, pois
todos sdo comandados a distdncia por computadores. Depois do
projeto Aurora, o melhor exemplo foi dado pelo virus informatico
Stuxnet que, em 2009-2010, visou ao programa nuclear iraniano.
Segundo um relatdrio publicado em dezembro de 2010 pelo Insti-
tute for Science and International Security (Instituto para Ciéncia
e Seguranca Internacional), o Ird teve de substituir mil centrifu-
gas de enriquecimento de urdnio que haviam sido destruidas pelo
Stuxnet ao lhes enviar sub-repticiamente um comando para gira-
rem depressa demais...

Em seu artigo, David Nicol aborda a longa lista dos pontos
fracos do sistema de producio e armazenamento de eletricidade
e destaca o quanto se ultrapassou a garantia de que o sistema nao
teria nada a temer porque ndo esta conectado a internet. Existem
diversos pontos de entrada na rede elétrica e, como demonstrou
o Stuxnet, basta conectar um pen drive USB infectado a um com-
putador para que um programa mal-intencionado muito bem ela-
borado va buscar silenciosamente as falhas do sistema, enquanto
faz parecer que tudo esta sob controle. O projeto Aurora se apro-
veitou da brecha no nivel do alternador, mas também ¢é possivel
atacar as linhas de transformacéo, as linhas de distribuicao ou
as estacoes de controle. Dai a reproduzir o filme de agdo Duro
de matar 4 - viver ou morrer... David Nicol relata também outro
exercicio de simula¢ao, realizado em 2010, no qual os alvos eram
as linhas de transformacéo, que, como diz de modo muito peda-
gbgico o site da empresa EDF (Electricité de France), “sdo locais
fechados e comandados a distincia a partir de estacdes principais,
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chamadas de painéis de controle de comandos agrupados”.. ex-
ceto quando outra pessoa pega os comandos. O exercicio foi um
“sucesso” no sentido de que todo um estado do oeste norte-ame-
ricano ficou praticamente privado de eletricidade durante varias
semanas. Bruce Willis ndo estava la...

A fragilidade de toda a rede de computador é revelada por
meio do exemplo da rede elétrica. Léon Panetta ndo se enganou. O
antigo diretor da CIA declarou diante de uma comissao do sena-
do que o préximo Pearl Harbour que o exército norte-americano
devera confrontar pode muito bem ser um ciberataque que vise as
redes de seguranga, financeiras ou elétricas. Até aqui reservada aos
cenarios de filmes de catéstrofes ou de fic¢do cientifica, a tomada
do controle a distancia de uma central nuclear por um grupo ter-
rorista se aproxima lenta, mas certamente, do dominio do possivel.
Nao ¢ preciso mais que ocorra um tsunami para que haja Fukushi-
ma, basta um pen drive.

Mas existem coisas ainda mais assustadoras. Um artigo de
pesquisa publicado pela Comissdo Internacional sobre Nao Pro-
liferagao e Desarmamento Nucleares investigou a possibilidade de
invadir os sistemas de comandos nucleares. O autor, Jason Fritz, re-
conheceu que os mecanismos de seguranga instalados sdo enormes,
redundantes, extremamente robustos, mas reconhece que, mesmo
assim, subsiste uma ameaca: “Um ciberataque bem-sucedido s6
precisa encontrar um unico ponto fraco enquanto uma ciberde-
fesa de sucesso precisa encontrar todos os pontos fracos possiveis.
Quando individuos mais jovens e com mais dominio de informa-
tica forem recrutados pelas organizagdes terroristas, eles poderao
comegar a reconhecer o potencial desse tipo de ataque” Ou seja,
em vez de tentar fabricar uma bomba ou comprar uma, por que
ndo levar um Estado nuclear a disparar uma? Seria, evidentemente,
impossivel piratear os codigos de ataque de Barack Obama ou de
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Franc¢ois Hollande. Mas, escreveu Jason Fritz, “apesar das afirma-
¢des de que as ordens de um ataque nuclear s6 podem ser dadas
pelas mais altas autoridades, numerosos exemplos demonstram a
possibilidade de contornar a cadeia de comando e inserir essas or-
dens em niveis mais baixos. Os ciberterroristas poderiam também
provocar um ataque nuclear imitando os sistemas de alarme e de
identificagdo ou danificando as redes de comunicagao”

Junho de 2011
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