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CAPITULO 1
SOBRE A LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD, Lei n. 13.709/2018), ainda em
vacatio legis,' tem causado tumulto. Afinal, para qué serve? Inspirada na lei europeia
de protecao de dados, conhecida como General Data Protection Regulation (GDPR),* a
LGPD tem como objetivo proteger dados pessoais de pessoas naturais, ou seja, pessoas
fisicas. Este é o primeiro ponto: a LGPD ndo tem como escopo os dados das empresas
(pessoas juridicas), mas sim os dados que as empresas tém das pessoas fisicas, sejam
elas funcionarias, terceiras, clientes, acionistas etc. — ou seja, todo mundo.

A lei, criada em 14 de agosto de 2018, tem 65 artigos e foi alterada pela Medida
Provisoria 869/2018 e pela Lei n. 13.853/2019. Embora seja a legislagdo mais recente
e mais especifica, ndo é a unica lei que rege a privacidade. Esse tema ja havia sido tra-
tado em alguns outros lugares antes, como: a Constitui¢ao Federal, o Marco Civil da
Internet,’ 0 Codigo de Defesa do Consumidor,* a Lei de Acesso a Informagao,’ a Lei do
Habeas Data® e o Decreto do Comércio Eletronico.”

Exatamente por ser a mais especifica e exclusiva sobre o tema é que a LGPD tem
principal relevincia e inova ao criar san¢oes direcionadas, além de uma governanca
que inclui um novo 6rgao da presidéncia da Republica. Qualquer empresa, organiza-

1 Vacatio legis: termo em latim que significa vacancia da lei, ou seja, 0 tempo entre a promulgagao da lei
e sua entrada em vigor.

Regulation (EU) 2016/679. O texto original estd disponivel em: https://gdpr-info.eu/.

Lein. 12.965/2014.

Lei n. 8.078/1990.

Lein. 12.527/2011.

Decreto n. 7.962/2013.

Lein. 9.507/1997.
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¢do, instituicao publica ou privada que coleta ou que utiliza dados de pessoas fisicas
precisa se adaptar a ela até 2020.® Por uma questio de simplifica¢io, neste volume cha-
maremos tais empresas e institui¢des publicas ou privadas de “Organizagao”

Para que possa ser mais bem compreendida no contexto do livro, as proximas
secOes detalhardo os principais pontos de cada um dos capitulos da lei.

1.1 CAPIiTULO | DA LGPD

O Capitulo I da LGPD fala sobre as disposi¢des gerais da lei. Neste capitulo, estao
os fundamentos e a apresentacao do escopo dela, as defini¢des de cada um dos novos
termos e os principios aplicéveis. Na condigdo de capitulo introdutdrio, sua principal
fungao ¢ nivelar o vocabuldrio e definir a natureza dos conceitos abordados.

Antes mesmo de apresentar os conceitos, a lei se preocupa em definir claramente
seu objetivo e escopo de atuagdo. Jd no artigo 1°° esclarece que pretende proteger
direitos fundamentais como liberdade, privacidade e direito ao desenvolvimento de
pessoas naturais, que sejam feridos por outra pessoa natural ou mesmo por pessoa
juridica. Todo esse esforgo tem o intuito de ndo deixar duvida de que se estd falando de
todo e qualquer sistema que utilize o dado de uma pessoa natural. Desse artigo inicial
ja se depreende que os dados de pessoas juridicas ndo estido no escopo da lei, como
dissemos no item anterior.

A lei reserva um artigo'® para excluir itens de seu escopo, deixando claro que ndo
estdo sujeitos a ela os dados tratados por uma pessoa natural sem qualquer finali-
dade econdmica, aqueles utilizados para fins artisticos, jornalisticos e académicos.
Ou, ainda, para fins de seguranca publica, defesa nacional, seguranca do Estado e
atividades de investigacdo e repressao a infragdes penais — nesses casos, havera legis-
lagdo especifica sobre o assunto e o banco de dados nao podera ser utilizado por
empresa privada.

Ela também exclui os dados que tenham origem fora do territério nacional, desde
que nao haja nenhum compartilhamento, tratamento ou transferéncia no Brasil.

Os fundamentos da disciplina de prote¢ao de dados sdo descritos no artigo 2°'! e
tém grande importincia na estrutura da lei. E nesse artigo que se defende o éthos da lei,

8 Esta foi a proposta inicial do legislador. No entanto, em janeiro de 2020, havia um projeto de lei pro-
pondo adiamento.

9 In verbis: “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito ptblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”

10 Artigo 40.

11 In verbis: “Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: I - o respeito a pri-
vacidade; II - a autodeterminagéo informativa; III - a liberdade de expresséo, de informagéo, de comuni-
cagdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
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ou seja, 0 que ndo se pode perder de vista ao interpretar a lei. Dessa forma, qualquer
interpretacdo que porventura venha a ferir tais fundamentos se torna inadequada.

Neste 2° artigo da lei, o primeiro fundamento é a privacidade. E importante desta-
car que protecdo de dados e privacidade sdo questdes diferentes. Por exemplo, se uma
pessoa publicar um dado em sua pagina pessoal numa rede social, ele se torna publico.
Entretanto, isso ndo significa que esse dado pode ser utilizado indiscriminadamente.
Aquele que vier a utiliza-lo, deve respeitar os direitos do Titular do dado, previstos
na LGPD. Tais dados, portanto, ndo estdo sob a égide do principio constitucional da
privacidade, mas sim sob o escopo da prote¢do de dados.

O segundo fundamento ¢ o da autodeterminagao informativa, cujo significado esta
em garantir que o Titular tenha o direito de decidir o que serd feito com a sua infor-
magdo, em saber quais dados as Organizagdes possuem, como elas os utilizam e se ele
quer que seu dado esteja com elas, quer seja utilizado ou ndo. Em outras palavras, de
acordo com esse fundamento, cada pessoa natural determina como sua informagao
pode (e se vai) ser utilizada.

Também sdo fundamentos a liberdade de expressdo, informac¢io, comunicagio
e opinido, bem como a inviolabilidade da intimidade, honra e imagem. Os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade da pessoa humana e
o exercicio da cidadania, todos previstos constitucionalmente, sdo repetidos aqui com
o intuito de reforcar sua aplicabilidade.

Ha outros fundamentos que nao sdo individuais, mas enderegados a sociedade e ao
desenvolvimento nacional. Sdo eles: o desenvolvimento econémico e tecnoldgico e a
inovagao, a livre iniciativa, a livre concorréncia e a defesa do consumidor.

Nestes casos, a interpretagdo cabivel é o reconhecimento do legislador da impor-
tancia dos dados na sociedade da informagdo e do conhecimento. Embora o dado
isolado ndo agregue valor, ele ¢ fundamental quando analisado conjuntamente, em um
contexto, com objetivos e finalidades. Assim, o dado passa a ser informagédo capaz de
ser suporte para a tomada de decisdes sociais, politicas e econdmicas, especialmente
neste ultimo caso, como motor econdmico da livre iniciativa e alavanca para a inova-
¢do e tecnologia, sem, contudo, deixar de lado a defesa do consumidor.

E por isso que a leitura desse artigo é tdo relevante: a0 mesmo que ele pretende
proteger o individuo, reconhece que fazemos parte de uma sociedade, a qual se desen-
volve, também, pela economia. Portanto, hd limites individuais e coletivos, o que sig-
nifica que existe uma ampla margem interpretativa para uma mesma situac¢do, visando
buscar entender os dois lados.

Além dos fundamentos, a lei traz conceituagdes importantes. Para a lei, dado pes-
soal é uma “informagéo relacionada a pessoa natural identificada ou identificavel”, ou

econdmico e tecnoldgico e a inovagdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cida-
dania pelas pessoas naturais”
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seja, dados como nome, endereco, sexo, RG e CPE. A lei define ainda o conceito de
dado pessoal sensivel como um “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a organizagdo de cardter religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural”.

A LGPD define como papéis principais:'?

o Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

o Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

o Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

o Encarregado de dados: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagio entre o controlador, os titulares dos dados e a Auto-
ridade Nacional de Protecio de Dados (ANPD)."

o Autoridade Nacional de Prote¢do de Dados (ANPD): 6rgao da administragio pu-
blica responsavel por zelar, implementar e fiscalizar o cumprimento da lei em
todo o territorio nacional.

Com relagdo a defini¢do de Encarregado, a primeira edigdo dessa lei especificava que
a pessoa em questdo seria uma pessoa natural. A palavra “natural’, entretanto, foi reti-
rada pela MP 869/2018. Teve inicio, assim, a seguinte discussao: trata-se de um mero
esquecimento do legislador ou houve a inteng¢do de incluir a pessoa juridica como uma
possibilidade para o exercicio da fungdo de Encarregado? A doutrina tem ampla discus-
sd0, e 0 ponto ndo se encontra pacificado até o momento desta publicagio.

Considerando a natureza multidisciplinar do trabalho desempenhado pelo Encar-
regado, ja que ele precisa conhecer sobre direito, tecnologia, gestao e comunicagio,
encontrar uma pessoa com todos esses conhecimentos e habilidades pode ser uma
tarefa ardua. Preparar alguém também leva tempo. Se o Encarregado for uma empresa,
pode-se contar com a soma dos conhecimentos dos funcionarios para cobrir todas
as tarefas impostas a ele ao longo da lei. Por outro lado, nenhuma empresa entende
tdo bem do negdcio de uma outra empresa quanto os administradores desta, e alguns
detalhes administrativos e organizacionais ndo costumam ser revelados a nenhum
outro parceiro, por mais estratégico que seja. Assim, esse argumento favoreceria a pro-
posta de que o Encarregado deve ser um funciondrio.

Caso o Encarregado seja o funcionario de alguma Organizagdo, a natureza tecno-
légica dos assuntos gerenciados por ele faz com que alguns especialistas recomendem

12 Artigo 5°.
13 Artigo 5 inciso VIIL
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que tal funcionario fique sob a Diretoria de Tecnologia. Por outro lado, por ser também
um assunto juridico, sujeito a sangdes legais, alguns defendem que o melhor lugar para
o Encarregado seria a Diretoria Juridica. Ha ainda uma outra alternativa: ja que esta-
mos falando de dados de pessoas naturais, isso significa que o maior volume de dados
seria proveniente dos clientes.'* Assim, ha quem defenda que o Encarregado possa ser
uma fun¢ao cumulativa com a Diretoria de Marketing. Ainda um outro ponto de vista
¢ a possibilidade de entendimento de que se trata de trabalho em conjunto entre as
varias diretorias ja citadas (e outras, como Recursos Humanos e Gente & Gestao, por
exemplo), auditado e gerenciado pela drea de Compliance, sendo que seu responsavel
seria também o Encarregado. Outros defendem uma estrutura especifica, como uma
nova diretoria com funciondrios dedicados, que assumiria mais responsabilidades do
que o Encarregado e seria gerenciada pelo data protection officer.

Um outro ponto a considerar é que o Encarregado nao pode ser um cargo de dire-
toria (nesse caso, ele seria responsavel por fiscalizar seus pares), mas sim alguém que
esteja diretamente ligado ao chief executive officer (CEO)/presidente ou ao Conselho.

Nao ha entendimento pacificado. Ao contrério, discute-se ainda se o Encarregado
poderia ser uma pessoa juridica quando foi excluida a palavra “natural”, como visto
anteriormente, e incluida a expressdo “pessoa indicada pelo controlador e operador”
Ou seja, indica o legislador que é preciso haver um consenso entre Operador e Con-
trolador, independentemente de o Encarregado ser uma pessoa natural ou uma pes-
soa juridica. Assim, a nomeagdo do Encarregado pode ser um ponto de conflito entre
Controlador e Operador porque qualquer um deles pode considerar que seus interes-
ses ndo foram atendidos, visto que tal func¢do sera primordial para ambos, especial-
mente nas agoes de possivel crise ou de corregdo de rota, que demandam agilidade,
transparéncia e trabalho colaborativo.

Acredita-se que, até a entrada em vigor da lei, e até mesmo depois dela, as discus-
soes ainda podem apresentar novos cenarios e ensejar ainda mais discussoes.

1.2 CAPITULO Il DA LGPD

O Capitulo II dedica-se aos requisitos necessarios para o tratamento dos dados,
especialmente aqueles referentes ao consentimento. A obtencio de consentimento néo
¢ a unica hipodtese em que é possivel capturar e tratar os dados,"® embora seja a mais

14 Mas nao somente, os dados dos funciondrios também estdo incluidos, como veremos nos capitulos
seguintes deste volume.

15 As hipéteses de tratamento estdo no artigo 7%, a saber: “I - mediante o fornecimento de consentimento
pelo titular; II - para o cumprimento de obrigagio legal ou regulatoria pelo controlador; III - pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execug¢do de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou ins-
trumentos congéneres, observadas as disposi¢oes do Capitulo IV desta Lei; IV - para a realizagdo de
estudos por 6rgio de pesquisa, garantida, sempre que possivel, a anonimizagio dos dados pessoais;
V - quando necessério para a execu¢do de contrato ou de procedimentos preliminares relacionados
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comum. O interesse legitimo também ¢ base legal, ou seja, se a Organiza¢do (ou um
terceiro) precisar fazer os tratamentos para oferecer o produto/servico, ou até mesmo
melhora-los, ou, ainda, realizar inovacoes, estaria coberta por esta hipdtese. Tal inter-
pretacdo retoma o fundamento da disciplina de protegdo de dados, previsto no artigo
2%, em que o desenvolvimento econdmico e tecnoldgico, a inovagéo, a livre iniciativa e
a livre concorréncia devem ser respeitados.

Além disso, mesmo que o Titular tenha manifestamente tornado publicos seus
dados, o Controlador e o Operador ndo estdo isentos de suas responsabilidades, espe-
cialmente no que diz respeito ao livre acesso do Titular as informag¢des baseadas em
seus dados, forma e duragdo do tratamento realizado com eles, e a possiveis comparti-
lhamentos que Controlador e Operador possam ter feito.

Os dados pessoais sensiveis somente podem ser tratados sem a obten¢io do consen-
timento em situagdes especiais, por exemplo, por 6rgios de pesquisa e satide, desde
que se responsabilizem pela seguranca e ndo realizem compartilhamento de dados.

A lei exige o consentimento do responsavel legal, papel geralmente exercido pelos
pais, quando se trata de dados de menores de 18 anos. Considerando tal puablico e seu
interesse em jogos, a lei enderega um paragrafo para deixar restrita a captura de dados
nestes casos, assim como solicita que se trabalhem elementos além dos meramente
textuais com o intuito de oferecer melhor experiéncia e entendimento das criangas e
adolescentes ao fornecer seus dados.

O Capitulo II finaliza falando sobre o término do uso dos dados, que pode acontecer
quando a finalidade do tratamento for alcancada, quando o periodo previsto para tal tra-
tamento terminar ou por solicitacdo do titular ou da ANPD. Nesse momento, os dados
devem ser eliminados, exceto em caso de obriga¢do legal de manutencao, de realizacao
de pesquisa, quando for transferido a terceiro ou para uso exclusivo do Controlador.

1.3 CAPITULO 11l DA LGPD

A seguir, no Capitulo III, estdo descritos os direitos do Titular, que se baseiam,
especialmente, nos direitos fundamentais de liberdade, intimidade e privacidade pre-
vistos, constitucional e internacionalmente, pela Declara¢io Universal dos Direitos do
Homem, promulgada pela Organizagao das Nagoes Unidas.

a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23
de setembro de 1996 (Lei de Arbitragem); VII - para a protegdo da vida ou da incolumidade fisica do
titular ou de terceiro; VIII - para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de saide ou autoridade sanitdria; IX - quando necessario para atender
aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liber-
dades fundamentais do titular que exijam a protecdo dos dados pessoais; ou X - para a prote¢io do
crédito, inclusive quanto ao disposto na legislacao pertinente”
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Este capitulo exige que o Controlador e o Operador tenham uma gestdo rigorosa
de tudo o que for feito com os dados. Também exige que seja enviada para o Titular, a
qualquer momento que por ele for solicitada, uma declaragdo contendo a discrimina-
¢do dos dados e de seus tratamentos.

Entre os direitos dos usudrios estdo: confirmac¢io da existéncia de tratamentos con-
sentidos, a revogacao de seu consentimento de acesso aos dados, assim como devida
correcdo, anonimizagao, bloqueio ou elimina¢do do que ndo concordar; portabilidade
a terceiro que indicar; informagdes sobre possiveis compartilhamentos.

1.4 CAPITULO IV DA LGPD

O Capitulo IV ¢ dedicado ao tratamento dos dados pelo Poder Publico. Como esta
publicagio tem foco nas Organizagdes privadas, ndo sera aqui aprofundado este tema.

De forma simplificada, o Poder Publico pode coletar dados e trata-los, além
das hipdteses do consentimento, nos casos em que houver persecu¢do do interesse
publico, para executar suas competéncias legais ou cumprir com suas atribuigdes. Ou
seja, caso o Poder Publico precise realizar algum ato previsto em lei, podera coletar os
dados necessdrios, com ou sem o consentimento do Titular. Isso nao exclui os direitos
do Titular com relagao a transparéncia, ou seja, ele pode solicitar uma declaragdo de
todos os dados aos quais o Poder Publico tem acesso, quais os tratamentos realizados,
assim como compartilhamentos, mas ndo pode solicitar exclusao ou bloqueio se o
tratamento estiver previsto nas hipoteses apresentadas.

Cabera a ANPD a responsabilidade de fiscalizar eventuais abusos ou desvios do
Poder Publico com relagio ao uso dos dados, assim como cabem a ela eventuais pare-
ceres técnicos sobre duvidas nao enderegadas pela lei.

1.5 CAPITULO V DA LGPD

O Capitulo V trata da transferéncia internacional dos dados. Ja de largada, prevé
que a transferéncia somente pode acontecer para paises ou organismos que possuem
leis de protecdo de dados similares a brasileira. Inclusive, este foi um dos valores
da lei nacional: evitar que o Brasil sofresse qualquer embargo comercial por falta
de legislagdo apropriada, especialmente da Europa, apds a promulgacao por esta da
GDPR. Caberd 2 ANPD definir a lista de paises para os quais pode haver transferén-
cia de dados.

Além da exigéncia de legislagao no pais de destino, requer-se também que o
Controlador garanta que todos os direitos do Titular estejam sendo respeitados,
principalmente em clausulas contratuais, sejam elas especificas ou padrao, normas
corporativas e até selos, certificados e cddigos de conduta. Nesse sentido, a area de
Compliance pode ter papel importante nessa discussdo, como um validador do tra-
balho realizado pela Organizagao.
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Outros casos em que a transferéncia é permitida, considerando os devidos instru-
mentos legais para isso, seriam para a cooperagao juridica entre érgaos publicos, com
foco na seguranca nacional (inteligéncia, investigacao, persecugao); como condigao de
acordo internacional; ou, ainda, para a prote¢ao da vida.

No caso da transferéncia internacional de dados, ha sempre a possibilidade de o
Titular dar seu consentimento, permitindo a transferéncia ou ndo, no caso da auséncia
do consentimento. A ANPD também sera responsavel por verificar se nas clausulas
contratuais os direitos do Titular estdo presentes. Ja para o Poder Publico, a situagio é
diferente, porque é possivel fazer sem o consentimento em casos especificos trazidos
pela lei.

1.6 CAPITULO VI DA LGPD

O Capitulo VI se dedica a descrever os deveres e as responsabilidades do Contro-
lador, Operador e Encarregado. Ndo ¢ o tnico capitulo da lei em que se encontram
esses tipos de informag¢ao. Na metodologia apresentada neste livro, os controles des-
critos no Capitulo 3 enderecam e garantem que esses deveres e responsabilidades
sejam respeitados.

No caso de descumprimento da lei, cabe indenizagdo e multa, sendo que Operador
e Controlador sao solidarios entre si, ou seja, é possivel cobrar de um, de outro ou de
ambos. Da mesma forma, ha a possibilidade de regresso, ou seja, aquele que pagar a
indenizagdo para o Titular pode cobrar do outro. Além disso, os Titulares podem pro-
cessar de forma coletiva tanto o Operador quanto o Controlador.

E importante lembrar que cabe, por decisdo judicial, a inversdo do 6nus da prova.
No Direito, quem faz a acusagdo, ou seja, o autor de um processo judicial, deve provar
que o outro lado tem responsabilidade e lhe causou algum dano. No entanto, o insti-
tuto da inversdo do dnus da prova permite que a acusa¢ao nio apresente provas, mas
que o acusado tenha que apresentar provas de defesa. A LGPD permite que isso acon-
teca quando entender que a acusagéo é verossimil e houver hipossuficiéncia do Titular,
ou seja, quando uma parte ndo tem condi¢oes econdmico-financeiras.

A lei também permite a inversao do 6nus da prova quando a produgao de provas
para o titular for extremamente onerosa. Nesse sentido, os relatorios e evidéncias de
que o tratamento e arquivamento dos dados é realizado de acordo com as orientagdes
da lei se tornam fundamentais em casos processuais, mas também em eventuais fisca-
lizagoes da ANPD. Isso retoma o fundamento de defesa do consumidor, apresentado
no artigo 2°.

1.7 CAPITULO VII DA LGPD

O Capitulo VII se dedica ao tema Seguranca e Boas Praticas, que também sao ende-
recadas pela metodologia apresentada nesta publicagdo. Os padrdes técnicos minimos
para a prote¢do dos dados pessoais, inclusive tempo para comunica¢io e remediacao
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de incidentes, serdo definidos pela ANPD.' Isso ndo significa que nio seja possivel
trabalhar com padroes e medidas de seguranga, sejam elas técnicas ou administrativas,
que protejam contra tratamentos inadequados ou ilicitos, que devem ser comunicados.

A comunicacdo do incidente deve conter a descricio da natureza dos dados, as
informagdes dos Titulares, uma indicagdo das medidas que foram utilizadas para a
protecdo dos dados, os riscos e os motivos da demora em reverter a situagdo. Essa
comunicagiao deve ser feita, a priori, para a ANPD, que pode decidir ampliar em
meios de comunicagdo para toda a populagdo e exigir medidas especificas. A lei
recomenda que a remediagdo seja feita o mais rapido possivel, embora ndo defina
um tempo maximo.

Essa necessidade de cuidado demanda, de toda a Organizagdo, o cumprimento
de boas priticas, estruturadas e mantidas por uma governanga que se preocupa com
normas de seguranga, padrdes técnicos, obrigacoes gerais e especificas e de todos os
envolvidos, agdes educativas, mecanismos de supervisio e fiscalizagdo internos, assim
como mapeamento e agdes de mitigacao de riscos.

Porém, nao basta que isso esteja somente no papel: é preciso que esteja, de fato,
acontecendo, com atualizagdes periddicas e amplamente conhecidas na Organizagao.
Com essa preocupagido, a LGPD deixa claro que é preciso levar em consideragdo a
estrutura, o volume e a escala de cada tratamento de dados, com capacidade de res-
posta paraa ANPD em qualquer tempo, para os Titulares ou mesmo outros drgaos que
possam solicitar essas informagdes.

1.8 CAPITULOS VIII E IX DA LGPD

Na sequéncia, o Capitulo VIII tem como foco a fiscalizagdo da aplicagao da lei, ver-
sando especialmente sobre as san¢des administrativas a serem aplicadas pela ANPD,
além de eventuais sangdes civis ou penais. Os Capitulos VIII e IX determinam as res-
ponsabilidades da ANPD e do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (CNPDPP), ou seja, sdo dois capitulos complementares.

As sangdes administrativas seguem uma gradagao:

o adverténcia;

o multa simples;

o multa didria;

o bloqueio dos dados;

« eliminac¢io dos dados;

 suspensdo do funcionamento do banco de dados;

16 Até janeiro de 2020, a ANPD ainda nédo havia sido criada e, por consequéncia, ndo hd pronunciamento
sobre esses temas.



24 Lei Geral de Protegao de Dados Pessoais (LGPD): guia de implantagao

o suspensdo do exercicio do tratamento de dados;
o proibigdo parcial ou total do exercicio de atividades que se relacionem com o

tratamento de dados.

Além dessas san¢oes, ha também a possibilidade de dar ampla publicidade a infra-
¢do, e, em todos os casos, é preciso notificar o motivo do problema e as medidas cor-
retivas planejadas e executadas.

Embora as san¢des sigam uma logica de penalizagdo gradual, o legislador declara
de maneira explicita que ndo necessariamente é preciso seguir alguma gradagdo. As
san¢des podem ser aplicadas isolada ou cumulativamente, a depender do caso con-
creto e seguindo a proporcionalidade. Para essa avaliagdo, podem considerar crité-
rios objetivos e subjetivos, como gravidade e natureza da infragdo, boa-fé do infrator,
vantagem auferida ou pretendida, condi¢ao economica do infrator, reincidéncia, grau
do dano, cooperacao do infrator, reitera¢ido na infragio, assim como a nio adog¢do
de mecanismos de prevencdo, existéncia de politicas de boas praticas e governanga e
pronta adogdo de medidas de correcao. Para a Organizagao se defender, devera utilizar
os ritos e procedimentos do processo administrativo.

E importante ressaltar que o valor da multa é de 2% do faturamento da pessoa juri-
dica em seu tltimo exercicio, levando em consideragdo o faturamento total da empresa
ou do conjunto de empresas, por decisdo da ANPD, especialmente se houver suspei¢cao
de idoneidade.
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